Ministerio de .
TECNOLOGIAS
DE LA INFORMACION
Y COMUNICACION

B TETA REKUAI
m GOBIERNO NACIONAL

CERT-PY

BOLETIN DE ALERTA

Boletin Nro.: 2022-25
Fecha de publicacion: 08/06/2022
Tema: Phishing a través de tunelizacion inversa y acortadores

Descripcién:

Se ha reportado un aumento significativo de casos de utilizacién de técnicas que involucran
acortadores de URL y servicios de tunelizacidn inversa, en camparias de phishing a una gran
escala, volviéndose mas dificil de detectar. Esta practica se ha encontrado en mas de 500
sitios. Ademas, ultimamente hemos detectado la utilizacidon de esta técnica ampliamente en
correos de phishing para atacar a clientes de bancos paraguayos.

Las paginas se enrutan desde las computadoras de los delincuentes a través de servicios de
tunel inverso como Ngrok, Cloudflare Argo y LocalhostRun, que ocultan las conexiones y
permiten el acceso remoto a las paginas locales. Luego, los enlaces se integran en servicios
de acortadores de URL como Bit.ly, is.gd y cutt.ly, generalmente con caracteres aleatorios y
resultados generados automaticamente.

Los servicios de tunel inverso protegen el sitio de phishing al manejar todas las conexiones
al servidor local en el que est4 alojado. De esta forma, cualquier conexion entrante es resuelta
por el servicio de tunel y reenviada a la maquina local del delincuente. Las victimas que
interactlian con estos sitios de phishing terminan con sus datos confidenciales almacenados
directamente en la computadora del atacante.

Mediante el uso de acortadores de URL, el actor de amenazas enmascara el nombre de la
URL, que suele ser una cadena de caracteres aleatorios. Asi, un nombre de dominio que
levantaria sospechas se oculta en una URL corta.

Impacto:

La explotacion de este método permitiria a un atacante robar contrasefias o datos bancarios,
mediante servicios de tunel inverso con URL acortadas. Estos acortadores se actualizan
constantemente para no ser bloqueados ni detectados.

Deteccidon y Proteccion:

Los delincuentes estan distribuyendo enlaces falsos a través de canales de comunicacion
populares como WhatsApp, Telegram, correos electrénicos, mensajes de texto o paginas de
redes sociales falsas. Evitar hacer clic en enlaces que lleguen por estos medios de
desconocidos y no descargar archivos adjuntos sin verificar. Lo mismo ocurre con los
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mensajes directos, incluso si provienen de contactos conocidos. Asi también, evitar iniciar
sesion a través de fuentes que no sean fiables.

Verificar que los enlaces estén alojados en dominios legitimos y pertenezcan a la
organizacién que dice enviar. En lo posible, siempre utilizar paginas web oficiales y/o
aplicaciones legitimas para el envio de datos personales, informacién bancaria o para realizar
compras y/o algun tipo de transaccion.

Mitigacion:

e Utilizar herramientas que comprueben si la URL acortada es real, algunas de las
mismas son:
o Unshorten.me: Es un sitio web bastante sencillo, que nos muestra que hay detras
de cada enlace acortado, indicando el enlace original, una vista previa:

unshorten.me

Unshorten any URL

HTTPS://ANON.TO/OPB1EE

Destination URL :
https://anon.to/OpblEe

Source URL :

https://anon.to/OpblEe

Source Domain :

& Destination Domain :
a [ ] &

anon. to

e VirusTotal: es un servicio bastante (til para trabajar con enlaces acortadores, se
debe seleccionar la pestafia URL para comprobar si es un enlace seguro, al final
del analisis se obtendra un resultado distintos motores mostraran si han visto algo
malo en nuestro link:

Ciberseguridad y Proteccion de la Informacion

Ministerio de Tecnologias de la Informacion y Comunicacion (MITIC) @@CERTF‘V
Gral. Santos y Concordia - Complejo Santos - Offic. E14
cert@cert.qov.py | +595 21 217 9000 (f)rcerrpy

Asuncién - Paraguay | www.cert.gov.py


mailto:cert@cert.gov.py
http://www.cert.gov.py/

Ministerio de

DE LA INFORMACION " TETA REKUAI
Y COMUNICACION m GOBIERNO NACIONAL
CERT-PY
Analyze suspicious files and URLs to detect types of malware, automatically
FILE URL SEARCH
https://anon.to/Opb1Ee

By submitting data above, you are agreeing to our Terms of Ser
sharing of your URL submission with the security community.

(® Want to automate submissions? Check our AP, free quota grants available for new file uploads

Nota: Puede visualizar la lista completa de todas las herramientas que pueden ser utilizadas
para la comprobacion de URL en el siguiente enlace.

e Utilizar extensiones de navegadores para bloquear la publicidad en los enlaces
acortados:
o Ads Link Skiper, disponible para Chrome.
o Adfly Skipper, disponible para Firefox.
o Universal Bypass, disponible para Mozilla Firefox y Microsoft Edge.
e Desarrolladores/duefios de plataformas digitales:
o Evaluar la posibilidad de implementar autenticacion de 2 factores (2FA)
basado en TOTP u otros para el inicio de sesién de sus usuarios.

Informaciéon adicional:

= https://www.tecnobreak.com/las-nuevas-estafas-de-phishing-utilizan-tacticas-para-
ocultar-las-url-de-las-aplicaciones-de-sequridad/

= https://blog.segu-info.com.ar/2022/06/phishing-traves-de-tunelizacion-inversa.html

= https://www.redeszone.net/noticias/sequridad/nueva-estrategia-phishing-robar/

= https://lwww.redeszone.net/tutoriales/seguridad/direccion-url-real-enlaces-acortados/
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