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Descripcion:

El dia de ayer se ha detectado una campana de distribucion de correos falsos, supuestamente de Apple,
con un agradecimiento por una supuesta compra de una aplicacién y con un archivo pdf con los detalles
de la supuesta compra. Por supuesto, se trata de una compra que nunca hicimos.

Debido a que el archivo pdf en si no contiene cédigo ejecutable malicioso, ningln antivirus lo detectara
porque, efectivamente, no se trata de un troyano ni otro tipo de malware. Sin embargo, en el pdf, que
simula ser una factura por la compra, se encuentra un enlace para la cancelacién de la supuesta compra.

Al abrir dicho enlace, la victima sera redirigida a una falsificacion del sitio web del iStore de Apple, el
cual se ve idéntico al original. Sin embargo, se trata de un dominio malicioso. Lo llamativo del caso es
gue el sitio web se encuentra sobre HTTPs y que cuenta con un certificado vdlido emitido por Let's
Encrypt para este dominio malicioso. Por lo tanto, al contar con un certificado valido reconocido, los
navegadores lo clasifican como un sitio seguro, mostrando el candado verde en la barra de navegacién.
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Conexidn segura

Verificado por: Let's Encrypt

Mas informacion

Let's Encrypt es un proyecto relativamente reciente, que provee certificados validos gratuitos,
mediante un proceso de validacién automatizado, de modo a que todos los sitios web pueda
estar sobre HTTPs sin costo y mediante un proceso agil. Todos los navegadores reconocen a
Let's Encrypt como una autoridad certificadora confiable y por tanto reconocen sus certificados
y lo indican con un candado verde.

El problema de esta validacién automatizada es que existe un menor control sobre la identidad
y/o las intenciones reales de la persona que solicita el certificado y sobre el contenido de la
pagina web.

Esto hace que una victima desprevenida pueda fiarse de la falsa sensacion de seguridad que le
proporciona el candado verde y el https:// y cayera en el engafo, ingresando sus credenciales
en el sitio falso.

Impacto:

Un cibercriminal puede obtener las credenciales (usuario, contraseiia, PIN, etc.) de victimas
desprevenidas que las ingresen en un sitio falso.

Mitigacidn:

Debido a que no se trata del compromiso de un certificado, sino de un mal uso de un servicio legitimo
como es el de la emisién de certificados gratuitos automatizados de Let's Encrypt, las medidas
preventivas de concienciacién son fundamentales para evitar que usuarios caigan en el engafo:

e Evitaringresar a enlaces dudosos de los cuales no tenga la absoluta certeza que son legitimos.

e Observar con detenimiento la URL del sitio web en el que uno va a ingresar sus credenciales.
Muchas veces, la URL puede ser muy similar, pudiendo un Unico caracter diferenciarla de la real.

e No fiarse del candado verde que aparece en la barra de direcciones. Este es Gnicamente un
indicador de que la conexion se encuentra cifrada con un certificado valido emitido por una
entidad reconocida, pero no es garantia alguna sobre la legitimidad de la misma ni de su

contenido.
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