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¢ Por qué preocuparnos?

Uso de internet para tareas tradicionalmente “offline”

Mayor cantidad de riesgos, mas sofisticados, mas silenciosos
Redes sociales para fines laborales

Limite difuso entre el ambiente personal, social y laboral
Mayor interconexion de los servicios

Muchos puntos de entrada para atacantes
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¢, Por qué preocuparnos? (1)

ESTADOS EXTRANJEROS
ERRORES HUMANOS

CAUSAS TECNICAS
HACKING

CRIMEN ORGANZADO

FENOMENOS NATURALES

CONFLICTOS

AMENAZAS INTERNAS

SABOTAJE
INDIVIDUQOS AISLADOS

ESPIONAJE

CIBERESPACIO

HACKTIVISMO




SECRETARIA

NACIONAL DE TECNOLOGIAS
DE LA INFORMACION
Y COMUNICACION

$
GCHHENNéhIWNCKMNAL

oooooooooooooooooooooooooooooo

agendaDigital

Control de Acceso
Credenciales




SECRETARIA

NACIONAL DE TECNOLOGIAS

DE LA INFORMACION
Y COMUNICACION

CERT-PY

Autenticacion

;. Qué es la autenticacion?
Sistemas basado en usuario

y contrasena

N

GOBIERNO NACIONAL
agendaDlgltaI

Ataques de contrasena:
350 mil millones de
contrasenas por segundo

; S Mindsculas + Mindsculas + Maylsculas +
Mumeros Minusculas 2 & g
6 caracteres .’.::D'DDB o 3 & milisegundos 0,16 segundos
milisegundos | milisegundos
8 caracteres | 0.3 milisegundos| 0,6 segundos 8 segundos 10 minutos
10 caracteres 0.3 segundos 6.7 minutos 3 horas 1 mes
12 caracteres 3 segundos 3 dias 5 meses 296 anos
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. Qué es una contrasena robusta?

LongltUd Minimo 12 caracteres!

¢, Son suficiente 8 En una contrasefia compuesta solo por
caracteres? minusculas, 1 caracter adicional significa una
N O' contrasena 16 veces mas dificil de crackear
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¢, Qué es una contraseia robusta? (1)

Combinacion de tipo de caracteres

No limitarse a usar minusculas!

MinuUsculas VihaGta? “ flif

T il

Mayusculas
Numeros e
Caracteres: $# % &!., *- eh

il

DATO: En una contrasena de 8 minusculas, 1 caracter

adicional significa una contrasena 35% mas dificil de crackear
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¢, Qué es una contraseia robusta? (2)

Frases
- ¢ Por qué usar palabras si
podemos usar frases?

EJEMPLO:

“Esta frase es solo un ejemplo” -> “Est4.fr4s3-3s.s010-un.Ej3mpl0”
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¢, Qué es una contrasena robusta? (3)

NO usar palabras de diccionario

e Palabras o nombres conocidos, propios del
lenguaje

e Contrasenas comunes y conocidas: admin,

root, gwerty, etc..

DATO:

Contrasenas mas comunes:

1)

n shine 2)
mﬂﬂk% qwerty 3)

Passwor ﬁﬁ% 2

V2345678 ahezs e :

654321

123456
password
12345678
qwerty
12345
123456789
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Buenas practicas

e No uses la misma contrasena para todo
e Cambia tu contrasena regularmente
e Cambia las contrasenas por defecto

e No la escribas en papeles o documentos accesibles

TvoMonde revealed his own passwords in an interview

April 10, 2015 By Pierluigi Paganini

841 <15
f My Page 45_8_|

A TV5Monde staffer accidentally revealed a password used to
access the social media account of the broadcaster in an

interview.

Following the successful attack against the network of the TV French Channel TvSMonde, law .
enforcement and French Intelligence started to investigate the attach chain. | HOT BITES
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Buenas practicas (1)

e No la introduzcas en sitios o programas
desconocidos — cuidado con el
PHISHING!

e No la introduzcas en equipos poco
seguros — cuidado con los
KEYLOGGERS!

e No uses herramientas online para crear
contrasenas

MD5 Online

MD5 Encrypt MD5 List Premium

CLOUD BUILTTO PERFORM

Don't believe it? Try us.

MD5 Encrypter

. Es suficiente? ...
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Autenticacion de doble factor

-Medida de seguridad adicional al usuario y contrasena

Usuario + Contraseiia + CODIGO DE SEGURIDAD

1) Algo que el usuario sabe @ — contrasena
2) Algo que el usuario tiene — teléfono

3) Algo que el usuarioes — huella dactilar
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Autenticacion de doble factor (1)

e Google Google

@ Google Authenticator

o OUt'OOk Enter this verification code if prompted

Verificacion en dos pasos during account sign-in:

o Face bOOk Introduce el codigo _de v_tlzrif':cal::ién :
E g‘!ebnve“r::o por tu aplicacion para 9 2 9 -I 6 5

o Twitter |
e Dropbox 838610

e Wordpress

Recordar este ordenador durante 30 dias
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Autenticacion de doble factor (2)

o+ all 100% @ 22:12

< § Solicitudes de iniciodes.. Q

GaTarmeconandoma = I
Veras todas las fotos o videos aunque Tl @ |
contengan contenido multimedia sensible.

. . i . . Desde Asuncion, Paraguay usandc X
Adaptar Twitter segun mis aphcacuones Chrome (Windows) ahora mismo

Historial de pedidos

Numero de teléfono twitter.com/account/login_verification? platform=w
+59505 NI
W Verifica tu identidad Espafiol ~
Seqguridad
Privacidad , Hemos enviado una solicitud de verificacion de
< W Seguridad ¢ o ) - )
inicio de sesion a tu aplicacion de Twitter for
Cambiar contrase verificacion de inicio de sesion Android.

Verificar todas las solicitudes de inicio de O
sesion en Twitter utilizando este dispositivo.

Cerrar sesion

solicitud de verificacién de inicio de sesion pulsando el botdn de marca de verificacion en tu
teléfono.

- Diesliza o selecciona la notificacion para abrir la aplicacion de Twitter. Luego acepta la
U obten un codigo de verificacion enviado por mensaje de texto a tu teléfono.
También puedes usar un codigo de respaldo guardado para iniciar sesion.

¢ Necesitas ayuda? Contacta con el Soporie de Twitter.
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Gestores de contrasena

.. ¢COmo acordarnos de
tantas contrasenas? ..

a
= vl ¢ gty
' B
W By <RI
Mail account details Online identies Social networks Financial records

Health care data

Web application passwords Social security number
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Gestores de contrasena (1)

Offline: Online:

KeePassX LastPass

KeePass
Dashlane
1Password

Zoho Vault

Norton Identity Safe Avast Easy Pass

Kaspersky Password
Manager McAfee LiveSafe
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Correo Electronico
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Spam
=] Responder Responder a todos  Reenviar Elirminar  Correo no deseado Limpiar = Anotar como = Mowver & - [-E,_..a i

| Video Feito momentos depois do massacre de Realengo pelo Zelador da Escola choca o Brasil.
Cenas Muito Forte.

deseado (1)

L S SRS

2) Pata rme==—0hotmal.com, sssssssssms=mhotmal.com, =ssesdhotmail.comn,  s==—==2hotrmall.com, =——s=—2adinet.com, ==

hitp A youtube. comSwatch?y =cnes 3d=22d -0, 99546

L2

i MuEyD Responder Reg®bnder a todos  Reernwiar Elirminar  Correo no deseado Limnpiar » - Anotar como - Mover a - i

ata

Enlace falso

s de Office

s "
sesidn en
2ara cambiar

hittp: A ¢br. youtube. jzkgosi co kidimg /4 FE34 32 noticias A videns Aercluzivodcenzura/massacre/zel ador-de-ezcola-filma-tudo-momentos-apos-a-grande-tragedia-que-chocou-o-mundo-inteina, php 0.,
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Spam (2)

Mar Jun 16 05:42:14 2015 abuse@cert.gov.py - Caso creado
i Asunto: Cheque Devolvido Seu Nr. 00124-46556 Evite Protestol! (27588)

Date: Tue, 16 Jun 2015 01:30:27 -0500 (CDT) ?

| From: abuse@cert.gov.py|

Seqgue a copia dos chegues devolvidos anexada abaixo ®

Seqgue a copia dos chegues devolvidos anexada abaixo.
tenha um bom dia !

Copia chegue 1.pdf [lookup host] (1518 KB)
Copia cheque 2. parlookup host] (1465 KB)

ANEXO: Cheque001_PDFZIP (342K)

=Att: Femanda Martins - femanda@pdg.com.br
PDG Realty S/A Empreendimentos.

ffgoogledrive.com/host/0Bw2m28L 2vF-4QzNyWUJJUE1ITm M/
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Mar Jun 16 05:42:14 2015 abuse@certgov.py - Caso creado
From
winw-dataBgroups.stats.gru 42:13 2015
Tue Jun 16 05;

MIME-Version: 1.0
X-Sender: abuse@cer.gov.py [leokup emai] [lookup “cert.gov.py’]

X-Spam-Status: Yes, score=8.845 tagged_above=.10 requred=56.6 tests=[BAYES_20=-0.001, DATE_IN_PAST_03_06=1.592, FORGED_OUTLOOK_HTML=0.021, HEADER_FROM_DIFFERENT
e "MIME_HTML_ONLY=0.723, RCVD_IN_PSBL=2.7, RCVD_IN_RP_RNBL=1.31, TO_NO_BRKTS_MSFT=2.487] aulcleam=no autoleam_Jlomce=no

X-Mafler: Microsah Office Outlook, Build 17.551210
X-Mailer: iIGMai [www.ig.com.br [lockup host]]
X-Spam-Flag: YES
Message-1D: <20150616092800.B0ABT 1 7945F@ group5. stats gru> [lookup email] [lookup “group5._stats gru”]
Reply-To: abuse@cen.gov.py [leokup email] [lookup “cert.gov.py’]
content-type: texthiml; charset="utf8~
X.Spam-Score: B.845

Received: from conmeo.cergov.py [bokup host] (comeo. cen_govpy [lookup host] [192 168202 27 [ookup IP]jAdd I1P]]) by nrcen govpy [nokup host] (B.14.4/8 14 4) with ESMTP i 15G3gDIXi
" cabuse il ticcen.gov.py> [lookup email] [lookup “nrcer.gov.py’]; Tue, 16 Jun 2015 05:42:13 0400

Received: from kocalhost (localhost locaklomain [127.0.0.1 [lookup IP][Add IP]]) by coneo.cer.gov.py [lookup host] (Postiiq with ESMTP id C1EB64D52752; Tue, 16 Jun 2015 05:42:12 0400
Received: from comeo.cert.gov.py [lookup host] [127.0.0.1 [lookup IPJ[Add IPT]) by localost {comeo.cert.gov.py lookup host] [127.0.0.1 Jlookup IP]Add IP]]) (amavisd-new, port 10024) with E
Receiveg: oM roUPS.stats gru [lookup host] (119.81.243.24 [lookup IPJ[Add IP]-static reverse.softiayetcom [lookup host] [119.81.243.24 [lookup IPJAdd P[] by comeo.cen.gov.py [lookup h

Received: b'_grnmupE mw i_'bulu.lp hcrsll {Pnsrl’u from wsend 33) id B0ABT1TI45F Tue, 16 Jun 2015 01:30:27 0500 (CDT)

X-Origi ruﬂnuaEmall abuse@oen.govpy {h-uh.ln email Fbohll:r “cert. nww']
Date: Tue, 16 Jun 2015 01:30:27 -0500 (CDT)
X-Spam-Level:
X-gspam-Global: Unsure, spamicity=0.570081 - pe=5.T4e01 - pf=0.574081 - pg=0.574081
X-PHP-Originating-Script: 0:5,php lookup host]
Para: abuse@cer.govpy [leokup email] [lookup “cer.govpy”]
Content-Transfer-Encoding: 8bit
| From: miﬁmn.mw[hﬂh'p email Jookup “cert.gov.py’]
X-RT-Original-Encoding: s0-8859-1
X-RATineriace: Emad
Content-Length: 10433

Segue a chpia dos cheques devolidos anexada ababo

Segue a copia dos cheques devohlidos anexada abato.
tenha um bom dia !
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Phishing

|4, Respunder| | = Reenuiar| | [~ Archi\rar| | b No des.eadu| | & Eliminar

De gov.py <agua.boa@tjmt.jus.brs_7
Asunto admin 08/06/15 11:07

Responder a upgradeweb2014@hotmail.comi./ Otras acciones «

nos gustaria informarle de que estamos llevando actualmente a cabo el mantenimiento programado y mejorar
nuestro servicio de webmail y como resultado se ha detectado este virus HTK4S en las carpetas de su cuenta,
y su cuenta debe ser actualizada para nuestros nuevos HTK4S contra F-Secure -virus / anti-spam version
2015 para evitar cualquier dano a sus archivos importantes. Llenar las columnas de abajo y enviar de regreso
o de su cuenta de correo electronico sera suspendido temporalmente de nuestros servicios.

S o o e o o o e o o o o o o o

Usuario-name: ................

Contrasefia: ..........co.e..

Fecha de nacimiento: ........c.coouuuee.

o e o o o R R o o o R R R R R e

Sino lo hace dentro de 24 horas rendira inmediatamente a su cuenta de correo electronico con discapacidad
gov.py nuestra base de datos

Derechos de Autor 2015 gov.py
(C) Redes Todos los derechos reservados
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Phishing (2)

fe Su Banca En Linea #8927409 Banorte Ha Sido Blogueada

¢ & contactos 17/D6/2015

Carpetas Banorte por Internet (banorteporinternet12161@banorte3011 1.netmy)  Agrega
wra aabriratti@ hotrmas] com &

Bandeja de entrada 139 '
Correo no deseado 62

D Banorte par Imtermat Ihalbﬁllqmrlnbﬂ1*t12161@l#me3ljl Timetma) Metrodolt SmartSersen b eladdc s
Borradores & Erviade: migrcobes, 17 de junio de 2015 01:13:13 pm
Enviados Para g.:ttmrattl@hotmll COEm
Eliminados Microsoft SmartScreen ha marcado este mensage como cormeo no deseado y lo eliminard despuds de diez dias

MNueva carpeta bl bR

notificaciones

Banorte por Internet

Estimado(a):

Le infermamos que su dispositive Token fue bloqueado debido a gue ultemo ngreso a Banca

en Linea Banorte, no finalizo de manera comrecta.
Es necesano desbloquear su Dispositivo de sequridad (Token) reactivar tu servicio de Bxl

Banca en Linea Banorta.
Para comenzar con tu proceso de desbloqueo es necesano iniciar sesidn de manera normal.

Este proceso no afecta sus saldos yfo transacciones realizadas fisicamente,
El proceso tiene validez de 24 horas, de lo contrano deberd acudir a su sucursal,

En Banorte tomamos en cuenta tus necesidades y ponemos
a tu alcance una solucién facil, practica y segura, por lo cual hacemos practica la
solucion a sus problemas evitandole la visita a su sucursal Banorte.

I i B L

Click Personas - Click Empresas

sokies  Desarrolladores  Espafiol

mahalashutthe.comiwp-content/8328973802479845/2/bnrt_p_0000001_78.php ="
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;. Como cuidarnos del Spam?
e Cuidado con los archivos adjuntos e Utilizar la opcion “Con Copia
e Bloquear imagenes y contenido Oculta” (CCO)
remoto de los correos e No enviar un correo a mas
Proteger la direccion de correo de 10 ~ 15 contactos.
Filtros anti-spam e Reportar el spam!

No responder jamas el spam
No entrar a enlaces

Buenas practicas para las
contrasenas

e No reenviar cadenas

¢ Y del phishing? ...
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¢, Como cuidarnos del Phishing?

No proporcionar nunca informacion confidencial por correo
Asegurarse de que la URL comience con HTTPS

Verificar el remitente del correo, en caso de duda, comunicarse
personalmente

Examinar periddicamente la actividad en las cuentas (bancarias, de
correo, de redes sociales, etc.)
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Ingenieria Social




SECRETARIA

NACIONAL DE TECNOLOGIAS
DE LA INFORMACION

\
Y COMUNICACION

agendaDigital

CERT-PY

. Qué es la ingenieria social?

Es el arte del engaino que busca que la victima revele
informacion confidencial o realice acciones que brinden al
atacante un punto de entrada a sus sistemas informaticos.

L

1
CRIMINAL

ﬁﬁmi-m

INTERNET

INFORMACION CORTA FUEGD
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Ingenieria social

B Yodes o1 perigs que axisiem no munds real
Bl tambim existom oo mamdo virtual.
Rprenda 3 navegar com seguranga s protéja sua tamilla.
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Ingenieria social (1)
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Ingenieria social (2)

. Qué hay de las redes
sociales? ...
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Ingenieria social - Otros medios

.Y si el engano no es a
través de internet? ...
e Curiosidad

e Empatia
e Miedo
e Vanidad

e Verguenza
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Navegacion Segura
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Cuando las buenas practicas no bastan..

¥ Gmail: Email From Geogle X

=§ & | 8 htrps//googledrive.com/host/oBwlLnvZeufk1 7ZiF Tek MwUHdnblk /mailloginpage: 7016000000 22| 8
e .
G()ug[e HTTPS y dominio de Google wewto gmair
éphishing?
Gmall
A Google approach to email. Sign in Google
Gmail Is bullt on the Idea that email can be more Intuitive, efficient, LMERTRIN
and useful. And maybe even fun. After all. Gmail has: | |
| =1 Lots of space Password
F Ower 10345.921327 meqabytes (and counting) of free
slorage.

® Less spam m Stay signed in

Kesp unwanted messages oul of your inbo.
Cant accass your account?

. Mobile access
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Cuando las buenas practicas no bastan.. (1)

Existen técnicas a traves de las cuales solo se requiere
gque un usuario abra una pagina web en el navegador
para infectarlo.

amazqﬂn qum
(2 ——-———;YWCN\]

é‘“’[ Javascript Exploit &“ Infected Site (Landing Site)
'-'l'---‘_____

Victim &= 3 —
\ .
l — B

Malware Server
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Securizando el Navegador

Proteccion anti-phishing y anti-malware

Mozilla Firefox
Google Chrome
Internet Explorer
Safari

iSitio web reportado como falsificacion!

Este sitio web en nanop.oohyaa.com ha sido reportado como una
falsificacion web y ha sido bloqueado basandose en sus preferencias
de seguridad.

Las falsificaciones de webs son disefiadas para intentar engafiar al usuario
para que revele informacién personal o financiera imitando fuentes en las
que confia.

Introducir cualguier informacién en esta pigina web puede resultar en un
rabo de identidad o en otro tipo de fraude.

iPor qué ha sido blogueado este sitio?

Ignorar esta advertencia
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Securizando el Navegador (1)

e Proteccion anti-phishing y anti-malware - Configuracion

& ) Firefox | aboutpreferences#security

Seguridad

2
ClonN Mueva venta-  Nuevawventa-  Guardar pagi-
na na privada na General
a a ey v | Advertir cuando algun sitio intente instalar complementos
E ® 40 E ApHCcaciones
Tenos que = L kel
Irprimir Historial Pantalla com- e v | Bloguear sitios identificados como atacantes
intra malw, pleta oo P o » o
i v | Bloquear sitios identificados como falsificados
p 0 *. & Seguridad
Buscar Opciones Complemen- - Contrasefas
tos CJ Sync Seguridad
Recordar contrasefias de los sitios
para activa ‘ Usar una contrasefia maestra
Desarrollador Marcadores
() Conectarse a Sync
econtrala
Personalizar (7] L'J‘

mnes tu
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Securizando el Navegador (2)

Plugins

g e Decidir cuando otorgar permiso de
e Adobe Flash Player ejecutar
e Visor de PDF e Mantenerlos actualizados
e Java . : e No instalar ni autorizar plugins de
e Decodificadores de audio sitios dudoso — cuidado con los
e Silverlight

plugins maliciosos!

i
€& B @ wwwjava.com/en/download/uninstallapplet.jsp

4
;Permitir a www.jave.com ejecutar "Java"? Saber mas...

dava

Permitir ahora | [ Permitir y recordar ]

Help Resources

» Whatis lava?
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Securizando el Navegador (3)

e Complementos de seguridad

O

O O O O

AdBlock-Plus

" Zd. HTTPS Everywhere

HTTPS Everywhere
Ghostery
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¢ Qué tan efectivo es?

y " Conectando... K\+

€ @ www miratuserie.tv/mira-orange-is-the-new-black/temporada-01/episedio-01/i-wasnt-ready E1miDEET 0 v x| | Q Buscar 2 &+ # 4 e

150 | Twittear || 1

#Qué Serie Quieres Ver? Mirar
n Please install Java plug-in and continue Install Continue X
' R
System Update &J
' Flash Player is outdated
-
To imp
x| Tiempo de espera solicitado
This content requires Java Update 13.6. por el servidor- ;
Would you like to update it now? z # Lzl

Install Continue

J|oRa: | Mira Orange Is The New Black
| e

Mostrar més w

Publicidad. Clickearla no interrumpira la carga

iTe molestan las publicidades? Se cerraran solas en 36 segundos

Esperando a cachel. plnltt\r (| episodio?
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¢ Qué tan efectivo es? (1)

J ] Mira Orangels The New Bl.. % \_+

(- @ www.miratuserietv/mira-ocrange-is-the-new-black/temporada-01/epise

asnt-ready EJ ".BJ \%m || Q Buscar 2 ¥+ & 4 [
T —
GIEEE | v witeor

:Qué Serie Quieres Ver? Mirar

Kl' Mira Orange Is The New Black
Tiempo de espera solicitado
por el servidor: Mostrar mas w

Publicidad. Clickearla no interrumpira la carga

A 1560 personas les gusta Mira Orange Iz The New Black.

iTe molestan las publicidades? Se cerraran solas en 42 segundos g. k £

:Problemas para ver el episodio?

Comao primera medida, asegurate estar utilizando un dispositivo que soporte Flash y un navegador moderno si
estds en una computadora de escritorio o laptop. (Chrome o Firefox de preferencia)

;File not found?

Esto aparece cuando el video ha 5|do eI|m|nado del servidor en el cual se Io intenta ver. Ve atrds y elige otro.

EN . |mr (%
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¢ Qué tan efectivo es? (2)
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y (" Conectando... K\+
€ | @ www.miratuserie.tv/mira-orange-is-the-new-black/temporada-01/episodio-01/i-wasnt-ready Ejn.B-.j &m * | | Q Buscar 2 ¥+ & [}
o Twittear 1
#Qué Serie Quieres Ver? Mirar
n Please install Java plug-in and continue Install Continue X
r N
System Update &J

This content requires Java Update 13.6.
Would you like to update it now?

Install Continue

x| Tiempo de espera solicitado
por el servidor:

Publicidad.

iTe molestan las publicidades? Se cerrarin solas en 36 segundos

Clickearla no interrumpir la carga

Ifepisodio?
—

@

Details...

JikBLACK

_GEI Mira Orange Is The New Black

Mostrar més w
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Seguridad en Equipos
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Los riesgos
e Virus

e Gusanos
e Spyware
e Troyanos

e Ransomware

malware found

., Como entran? ...
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Vulnerabilidades
e Sistema operativo: e Programas o aplicaciones:
o  Windows o Office
o Linux o Java
o OSX o Navegadores
o Android
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;. Como protegernos del malware?

§

GCﬂﬂENNéhI%NGK?*AL
agendaDigital

Actualizacion permanente del sistema operativo y

aplicaciones
Usar software legal

No descargar programas de dudosa reputacion
Deshabilitar la ejecucion automatica de dispositivos USB
Contar con software de seguridad

Ventana prencigal del Panel de
control

Buscar sctuslizaciones
Cambiar co

nfiguracidn

¥er histonal de actualizaciones

Festaurar a ctualzacion £%
] ooultas
Iy

F 4 Actualizaciones: preguntas

mis frecuentes

Windows Update

’| [Jeacargdr e instalar actualizaciones para el equipo

actualizac

Busgueda mas reciente de actualizaciones: Hoy a las17:39
Se instalaron las actualizaciones:

Recibe actualizaciones:

Obtenga mids informacidn sobre software gratuito de Microsoft Update.
etalles

Haga chc aqui para ver los d

13 actualizaciones importantes
selecchonadals), 30,9 MB

[ Instalar actualizaciones

1202F li}llfl Laz 1'." 39
Ver historial de sctu,

Para 'e'- ch;mi y otros produﬂn-s de Microsoft
Update
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Software de seguridad

e Antivirus
e Antimalware

e Firewall

VIPRE
P ; @_ Potential Threats Detected!
KASPE R*KY,‘_’S m @ ET Exporilog Copy to Clipboard
GDATA
‘ AVG G PAN’DH.A A-h Ahn Lab 0 Choose an action for the detected items!

Microsoft: Trojan, ot Fite Quaranting

Jo N-rton N , Security
avast!’ ™ from symantec FSecure' ¢ Essentials — |

T450141- 1000-{ED IFCTE5E35E-4CI0 8

Backdoor Agent DCRSAGEN | File Querantine gg.e
" M .
owab rOOt m nc ness {&’b}tde&ndﬂ" Backdoor. Agent DCRSAGEn Process Quaraniine 9.8
Backdoor Agent. DCRSAGEN Frocess Quarantine

e mrfime

Quarantine Al Scan Complete - Malware Detected
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Free vs. Premium

Malwarebytes Anti-Malware Key Feature ea Premium
REAL-TIME PROTECTION

MALICIOUS WEBSITE BLOCKING

AUTOMATIC UPDATES

FAST HYPER SCANS

SCHEDULED 5CANS

ADVANCED MALWARE DETECTION

ADVANCED MALWARE REMOVAL
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Ransomware

FHETFTFFFFFFFTFFFFFFFFFFFTEFFTTTFFFFFFTFTTTTTTTTTFFFFFFFFFFFFFEFFFFFFFFFFFFFFFFTFFFFFFS
—

Your documents, photos, databases and other important files have been encrypted with
strongest encryption and unigue key, generated for this computer.

Private decryption key is stored on a secret Internet server and nobody can decrypt your
files until you pay and obtain the private key.

You only have 72 hours to submit the payment. If you do not send money within provided
time, all your files will be permanently crypted and no one will be able to recover them.

Press "View' to view the list of files that have been encrypted.

Press "Next’ to connect to the secret server and follow instructions.

BRI 71:59:07

.-"-I"f..fIII(KKI!IIIIIII!IIIIIIIJIIII.J."JKKI{IIIIIIIIIIIII{JIIIIJJIIIIIIIIIIIIIIIIIIJJJ.
can open it and use copy-paste ror address and key.

/
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/
/!
2
7
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/
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#
/
/!
/
/
/!
/
/!
/!
/!
/!
/
’
&
/
/
’
’
#
s
&
r
4
/
/
/
/
/!
/
4
/
/!
/!
/!
/!
/
/
#
#
#
#

T T T T e e e T




SECRETARIA Ry,

NACIONAL DE TECNOLOGIAS
DE LA INFORMACION
Y COMUNICACION

$
GOBIERNO\ NACIONAL

Construyendo Juntos Un Nuevo Rumbo

agendaDigital

CERT-PY

Ransomware (1)

12/1/2015 6:16:21 AM
toted 20269 (toted 20269 @rophystickers.com)  Ageegar a cortactos (@) 0219 aw
Pari Todos lod Deterile), o 8859 18 o FOgUIRGImEHIZFATA, UTF 8 O D G C3 BRmes, Todod lod Lomlacicd W

WRE_FILES. 1xt - Netepad =], d 1 dato adjunto (1,5 kB}

1234 =
what happened to your F3led 7

3211 of your files were protected b*r a strong encryprion with ESa-2oda,
Hore fnformation about the encrypticn keys using REA-2048 can be Found

what does This mean 7
s This means that the structures and data within your f1les have been irre
it 15 the same thing as losing thes forever, but with our help, you can

wow did this happen 7
l:rcia'l'l;’ for you, on our Server wis generated the secret k pair mEa
&11 your Tiles were Eﬂcr':.-g:ed with tThe public key, which has besn trans
% only possible with ¢ help of the private

Dicargar como sip  Guander on OneDive

Decrypting of your files
ﬂ what do I do %
AT34

M rlas, 1F you do not tike the necessiry meitures for the specified tim
f you really value }wr‘gﬂa. then we suggest wou 4o noT waste valua

Your files are encrypted.
To get the key to decrypt files you have to pay 500 USD. If payment is not made before 02/11/15 - 07:31 the cost of decrypling

files will increase 2 times and will be 1000 USDIEUR

Prior o increasing the amount beft
167h 50m 13s

Your system: Windows T (oB4)  Firstconnect IP: 186,17 146 ?51r Tatal encrypled 21218 files,

v | o 7 | s e ror e | e

‘W give you the opporunity to decipher 1 file free of charge! You can make sure that the service really works and after payment for the
CryploWall prograem you can actually decrypt the files,

Piease sefect a file to decrypt and load it to the senver

| Examinar... | Ningin archivo selecciona Upload file |

Hote: file should not be more than 512 kilobytes
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Proteccion de Datos
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Los riesgos
e Robo de equipos
e Danos
e Pérdida de equipos
e Malware (Ransomware)

e Intrusiones
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e Contrasena de inicio de sesion

e Pantalla de bloqueo

Switch User |
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Encriptacion

Cada vez que se quiera acceder a los mismos, se deban descifrar
mediante una clave.

v Encriptacion de disco
v Encriptacion de archivos —

Herramientas nativas del SO:
e \Windows: EFS, Bitlocker

e Mac OS X: FileVault
e Linux
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Encriptacion (1)

Herramientas de terceros:

Windows: Mac OS X:
e AxCrypt e Scrambler
e AES Crypt e Espionage
e Challenger e DocWallet
e Conceal

Multiplataforma:
e KeyParc
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Backup

Mas importante que nunca ..

Ransomware

FITTTFIFTFIFTFTFIITITIFIFIFIFITIIIFFIFIFTFTFITFIFFTFI IV IIFIFFIFTFTFIFIFFIFFIFTFIFIFIFIFIFIF I IFTFIFIFIFTFTFIFIFIFIFIFIFIFIFIFIIFIFSF
[y

Your documents, photos, databases and other important files have been encrypted with
strongest encryption and unique key, generated for this computer.

Private decryption key is stored on a secret Internet server and nobody can decrypt your
files until you pay and obtain the private key.

You only have 72 hours to submit the payment. If you do not send money within provided
time, all your files will be permanently crypted and no one will be able to recover them.

Press 'View' to view the list of files that have been encrypted.

Press 'Next’ to connect to the secret server and follow instructions.

B 71:59:07

PP I I I I I I I I ST I IIIIIIIIIL IS IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIS,
Ccan open It and use copy-paste ror address and key.

’
/
/
/
;
/
2
’
/
/
A
/
/
/
/
/
/
;
/
/
/
/
A
/
/
/
;
#
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Borrado remoto

v Android Device Manager

Soluciones anti-theft

e Captura de pantalla o foto
P P v i0S: iCloud

e Blogueo remoto
PANEL 6 ¢ [ Q suscer

€ a https:/fwww.google.com/android/devicemanager
L | . L Sl
o Z e 5 & @ 2 =] H
= - = 2! o 2 & ;*? a Hospital Neurasiquiatrico
3 2 L iy
S NG 3
3 i T = = N
SM-T531 £ F :
z S
Sgto I x (
B 3 058 | = < Complejo Deportiva
Ultima ubicacién: 10:22 p. m. | I on Gautg : Egg;r rorFlles A
Asuncién, Paraguay: precision de 17 metro(s) {3‘3 s Y >Gto oS " é;
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Borrado remoto (1)

Soluciones anti-theft:
e ESET Anti-Theft DATO: Generalmente se requiere que el
e Norton
e Prey

equipo se conecte a Internet.

i-theft.eset.com/devices [  ARREIR ﬁ:__:llsﬂl\E:- @ || Q Buscar 4+ @& @ [ ]

ANTI-THEFT SOCIAL MEDIA SCANNER @ Ayuda

@A Inicio GABRIELA-ACER

I - ACER
No perdido ™

En caso de rabo, presione este botén

t-] Actividad Marque este dispositive como perdido si sospecha que ha sido perdido o robado. ESET Anti-Theft comenzara a rastrear
su dispositivo y tome imagenes e instantaneas regularmente con la camara, que se pueden ver en el mend Actividad.

* Optimizacién
Mi dispositivo esta Perdido
Sd)es
Probar Anti-Theft - Resultados

@ Mapa
s ff Granad,
+
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Muchas gracias!

C ERT PY www.cert.gov.py

denuncias: abuse@cert.gov.py
contactos: cert@cert.gov.py



