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inseguridad que preocupa
al mundo

“La verdadera seguridad se halla mas bien en la
solidaridad que en el esfuerzo individual aislado”
Fiodor Dostoyevski
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;. Quienes somos?
;. Donde estamos?
;. Qué hacemos?
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En el ciberespacio, el balance de poder esta en

el lado del atacante.

Atacar una red es mas facil que defenderla...”

Bruce Scheneier
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CERT-PY: servicios ofrecidos

Respuesta a incidentes

Difusion de boletines y noticias de ciberseguridad
Sistema de alerta temprana de incidentes
Auditorias de vulnerabilidades

Analisis de malware

Operaciones de seguridad (openresolver DNS, ...)
Campanas de concienciacion

denuncias: abuse@cert.gov.py
contacto: cert@cert.gov.py
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CERT-PY: incidentes

List of infections in your country:

Format: ASN | IP | CC | Timestamp (UTC) | Bot ID/URL path

23201 | 186.17.188.188 | PY | 2014-11-27 10:46:36 | /4b7c83fe/cOf0Saa/
23201 | 200.85.32.67 | PY | 2014-12-11 12:48:59 | /fbcdelb7/bch767e3/
27669 | 200.108.138.182 | PY | 2014-11-27 10:24:35 | /45395652/2dad00&/
27866 | 190.23.180.11 | PY | 2014-11-26 22:10:11 | /114f5919/563cdf4d/
27866 | 201.217.56.45 | PY | 2014-11-24 21:43:16 | /2cedfff4/6b9779a0/
27895 | 190.104.129.228 | PY | 2014-11-27 10:53:13 | /26cd5d59/61bedbld/
27895 | 190.104.129.228 | PY | 2014-11-27 12:56:04 | /d58f9e64/92fcl1830/

denuncias: abuse@cert.gov.py
contacto: cert@cert.gov.py
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CERT-PY: incidentes (2)

| = | = [ | = | |
[timestamp ip asn geo url type h
12015-05-04 00:00:00 190.52.166.40 27866 PY GET/HTTP/1.0 downadup N
12015-05-04 00:00:01 201.217.50.242 27768PY GET/HTTP/1.0 downadup N
12015-05-04 00:00:02 190.23.250.254 27866 PY GET /search?q=0 HTTP/1.0 downadup N
12015-05-04 00:00:02 181.124.122.4 @ 23201PY GET/HTTP/1.0 downadup N
12015-05-04 00:00:04 190.128.172.70 23201PY GET /search?g=4716 HTTP/1.0 downadup N
12015-05-04 00:00:14 190.128.253.22 23201PY GET /search?g=1050 HTTP/1.0 downadup N
12015-05-04 00:00:18 190128236186 23201PY GET /search?g=6650 HTTP/1.0 downadup N
12015-05-04 00:00:25 181.124.99.159'I 23201 PY POST /and/gate.php HTTP/1.1 andromeda N
12015-05-04 00:00:52 190.52.181.2 27866 PY GET/HTTP/1.0 downadup N

denuncias: abuse@cert.gov.py
contacto: cert@cert.gov.py
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CERT-PY: difusion

Descubre si tu #Androld es vulnerable a #Stagefright, el grave fallo de seguridad

CERT-FY o ol e f |
cert.gov.py/index.php/not].

; l.al' Stagufright Ditector
Sta gEfrIg ht Detector Your device is vulnerable
to Stagefright.

When a system update is
© available you should
ingtall it immediately.

If you haven't already, we
recommend disabling
MMS auto-retrieval on
your default SMS

Vulnerable NinL

denuncias: abuse@cert.gov.py
contacto: cert@cert.gov.py
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CERT-PY: concienciacion (1)

Ahora por @Paraguay TVHD Gabriela Ratti
del @ CERTpy explica sobre el Malware
Ransomware.

JUSHIVDS EN INTERNET:

o CUIDADO AMISTADES RU“S '
ENILAS REDES SOCIALES

Entrevista "Seguridad en Redes Sociales: Tus Hijos en
Internet” - Unicanal

denuncias: abuse@cert.gov.py
contacto: cert@cert.gov.py
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CERT- PY conmenmacmn (2)

ectate Seguro py | #conectateseguro - Mozilla Firefox

ectateseguro.gov.py v €| Q search w B8 ¥+ & A4 » =

[ Most Visitedv  £s Homepage [ | orum {_;Manjaro Wiki

@ CONECTATE
Seguro

PARA UN ACOSAPOR

ES MW FACIL HACERSE
AMEeO De TuS HIJOS
EL PELIGRO ESTA AHI

AUNQUE NO LO VEAS.
#CONECTATE SEGURO

PORTAL
@ = PARAGUAY

denuncias: abuse@cert gov.py
contacto: cert@cert.gov.py
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CERT-PY: capacitacion (1)

denuncias: abuse@cert.gov.py
contacto: cert@cert.gov.py



SECRETARIA o
\J

NACIONAL DE TECNOLOGIAS

DE LA INFORMACION
Y COMUNICACION

GOBIERNO\ NACIONAL

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

agendaDigital

CERT-PY

CERT-PY: capacitacion (2)

e Protege tu informacion: seguridad en la era
de los medios digitales [3h]

e Jornada de Buenas Practicas para la
Gestion de la Ciberseguridad [3 h]

denuncias: abuse@cert.gov.py
contacto: cert@cert.gov.py
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Muchas gracias!

CERT-PY Www.cert.gov.py

denuncias: abuse@cert.gov.py
contacto: cert@cert.gov.py



