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1.  Introduccién
El (COVID-19) es nuevo virus que forma parte de la familia de los coronavirus. El primer caso
fue detectado el 31 de diciembre de 2019 en la ciudad china de Wuhan y desde entonces se
ha expandido enormemente en todo el mundo, a pesar de las distintas medidas adoptadas por
los paises para frenar la pandemia. Debido a la preocupacion por esta pandemia, muchas
personas buscan informacion del estado actual de su pais y como se compara con el resto del
mundo. Los Ciberdelincuentes se aprovecharon de esta situacion clonando la apariencia de un

mapa legitimo de Coronavirus de la Universidad Johns Hopkins, y han lanzado un programa

malicioso llamado “Corona-Virus-Map.com”, sin embargo este mapa esta disenado para
causar infecciones en cadena, es decir descargar e instalar sigilosamente otros malwares,
concretamente el AZORult, el cual busca comprometer la integridad del equipo y podria
provocar graves problemas de privacidad, pérdidas de informacion financiera, perdida de

dinero y/o robo de identidad.

Este mapa generalmente es distribuido, mediante archivos adjuntos de correo electrénico,

anuncios maliciosos en linea, ingenieria social y vulnerabilidades en softwares.

2. Descripcion
A continuacion los pasos para la eliminacién del malware, en caso de que su equipo haya sido

infectado:

21. ;Como verifico si estoy infectado?
Para descubrir si su equipo esta infectado, debe verificar los procesos “WindowsFormsApp2”
y “KypHanbl n onoselleHna npoussoauTenbHocTu.exe” en el Administrador de tareas de
Windows, en caso de que estos se encuentren en ejecuciéon su equipo esta infectado y debe

seguir los pasos para la eliminacién del virus.
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2.2. ;Como eliminar el “Corona-Virus-Map.com”?
La eliminacion se puede realizar de dos maneras:
e Automatica:
A través de una herramienta de deteccion y eliminacion de malware y/o cualquier antivirus,
debe seguir los siguientes pasos:
o Actualizar la base de datos de su antivirus, ya que la mayoria de las
herramientas han agregado recientemente a sus bases de datos este malware,
o Realizar un escaneo al equipo infectado, con esto su herramienta procedera a la

identificacion y eliminacion del malware.

58 (1) 58 engines detected this file

2b35aa9c70ef66197abfb9bc40995289719f70818633ab43da85b38250256307 3.26 MB
° Corona-virus-Map.com.exe

2020-03-16 16:20:18 UTC

detect-debug-environment direct-cpu-clock-access peexe repeated-clock-access runtime-modules

e Manual:

o lIdentificar el proceso asociado al malware que desea eliminar, en este caso el

“WindowsFormsApp2” y el “KypHanbl 7] onoBeLleHust
npousBoAuTenbLHOCTU.€Xe”:

P

@)& WindowsFormsApp2 (32 bit) 58,6% 2993 MB 0,4 MB/s 0,2 Mbps

—ew

B | XypHanel v onoBelleHKA NpoWaBoauTenbHoCTH (32 bit) 0% 04 MB 0 MB/s 0 Mbps

o Descargar la herramienta de Microsoft llamada Autoruns (permite visualizar los

programas que inician de manera automatica, asi como sus registros y las

ubicaciones).
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File Entry Options Help
iz AMEN Fier
Codecs |=7] Boot Execute |75 Image Hijacks %/ Applnit  |%] KnownDLLs Winlogon &% Winsock Providers

iz3 Print Monitors %) LSA Providers
3 Everything U logon 4 Explorer
Autorun Entry Description

_] WicrosoftWindows\...
¥ \MicrosoftiWindows\...
o \MicrosoftiWindows!...
9 MicrosoftiWindows...
%\Micmsuﬂ\WindUws\._.
_| WMicrosoftWindowsh...
'8 WMicrosoftWindows!...
'’ \OneDrive Standalon..
B \services update

Windows host pr...

Microsoft Malwar...
Microsoft Malwar...
Microsoft Malwar...
Microsoft Malwar...

Windows host pr...
Windows Media ...

. Standalone Upda...

& HKLM\System\CurrentControlSetiServices

&

B MozillaMaintenance
0| OpenVPNService

[W| Parallels Coherence ...
Parallels Tools Servi...
Sense

™ Service KMSELDI

JRIRIRIRIRIE]

s

Google Update S...
Google Update S...
Meozilla Maintena...
OpenVPN Servic...

Parallels Cohere...

Parallels Tools §...
Windows Defend...
Service KMSELD...

L* Network Providers
& Internet Explorer

Publisher
Micrasoft Corpor...
Microsoft Corpor...
Micrasoft Corpor...
Micrascft Corpor...
Microsoft Corpor...
Microscft Corpor...
Microscft Corpaor...
Microsoft Corpor...

Google Inc.
Google Inc.

Maozilla Foundation
The OpenVPN Pr...
Parallels Internati...
Parallels Internati...
Microsoft Corpor...
@ByELDI

o Iniciar el equipo en modo seguro:

WM

Image Path
clwindows\syste...

c\program filesiw...
c:\program filesiw...
c:\program filesiw...

c:\program filesiw. ..

c:\windows\syste...

c\program filesiw...

cusersitomasia...
clusersitomas\a...

c\program files (...
c\program files (...
ci\program files (...
ci\program files (...
c\program files (...
c\program files (...

ci\program filesiw. ..

c\program files\k. ..

[ Scheduled Tasks

B Sidebar Gadgets
% Services

Timestamp

02/04/32 05:35
25/11/1213:38
25/1111213:39
251112 13:39
25/M11M2 13:39
02/04/32 05:35
23/07/18 20:28
01/06/18 17:40
28/08/15 14:03
13/06/18 14:09
17/06/15 01:48
17/06/15 01:46
05/06/18 21:24
07/08/14 13:43
20/05/18 22:10
20/05/18 22:09
20/08/28 03:21
22/07/15 04:32

m Para usuarios de Windows XP y Windows 7:

|] Office
g Drivers

VirusTotal ~

e Haga clic en “reiniciar”, y durante el proceso de inicio de su
equipo, presione la tecla “F8” en su teclado varias veces hasta
que vea el menu “Opciones avanzadas de Windows”y,

e Seleccione “Modo seguro con funciones de red”.
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Menii de opciones avanzadas de Windows

. -
Seleccione una opcidn:

Modo seguro

Modo seguro con funciones de red

Modo seguro con simbolo del sistema

Hahilitar el pegistero de inicio

Habilitar modo UGH

La dltima configuracidén buena conocida <{config. mé&s reciente gue funciondd
Modo de restauracidn de SD <{sdlo contr. de dominio de Windows?

Modo de depuracion

Deshabilitar el reinicio automatico =i hay un error en el zistema

Iniciar Windows normalmente
Reiniciap
Regrezar al menil de opciones del S0

Use las teclas de direccidén Arriba vy abajo para resaltar la opcién.

m Para usuarios de Windows 8:

e Presione el boton de “Windows (=8 )+ C”,

e Haga clic en “Configuracion” > “Cambiar configuracion de
PC” > “Actualizar y recuperar” > “Recuperar”,

e En esta ventana presione el boton de “Reiniciar ahora”.

e El equipo procedera a reiniciarse, una vez listo haga clic en
“Opciones avanzadas” > “Configuraciéon de inicio” >
“Reiniciar”y

e Seleccione “Modo seguro con funciones de red”.
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Configuracion de inicio

1) Habilitar depuracion

tro de amanque

Presione F10 para ver mas opciones

Presione Entrar para volver al sistema operativo

m Para usuarios de Windows 10:
e Presione el botén de “Windows (%8 )”, en la barra de busqueda
escriba “Opciones de recuperacién”,
e Luego en el apartado de Inicio avanzado haga clic en
“Reiniciar”.
El equipo procedera a reiniciarse, una vez listo haga clic en

“Solucionar problemas” > “Opciones avanzadas” >
“Configuracion de inicio” > “Reiniciar” , y
e Seleccione “Modo seguro con funciones de red”.
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3) Habilitar video de baja res:
4) Habilitar modo sequro
5) Habilitar modo sequro con funciones de red

uro con simbolo del sistema

ladores fimados
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o Una vez haya iniciado su equipo en modo seguro, extraer el archivo descargado

(Autoruns) y ejecutar el archivo Autoruns.exe.

i . Compressed Folder Toole  Autoruns
m Home Share View Extract
= « 4 | » ThisPC » Downloads * Autoruns
Name Type Compressed ...
o Quick access
fa Daskiop + B Autoruns Application
? autorins Compiled HTML Hel..
Dowi i - W AutorunsBd Application
§ Documents f . AutorunsB4.dil Application extension
= Pictures A ¥ autorunsc Application
J Music W autorunsctd Application
B Videos Eula Text Document
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o En la aplicacion “Autoruns”,
m Haga clic en “Opciones” vy desactive las opciones “Ocultar
ubicaciones vacias”y “Ocultar entradas de Windows”y

m Luego haga clic en el icono “Actualizar”.

= Autoruns - Sysinternals: www.sysinternals.com - O X

File Entry Options Help

d2 AEEE Fe

[ Boot Execute [ Image Hijacks  |%] Applnit | 3] KnownDLls B Winlogon &% Winsock Providers
D &) LSA Providers L' Metwork Providers 5§ WMI [ Sidebar Gadgets I'] Office
&7 Everythi g Logon —J Explorer & Internet Explorer ;,ﬂ Scheduled Tasks ¥y Services % Drivers

Autorun Entry Description Fublisher Image Path Timestamp VirusTotal ~
ﬁv’ HKLM\SYSTEM\CurrentControlSet\Contral\SafeBoot\AlternateShel| 06/03/18 19:03
B cmd.exe Windows Comma... Microsoft Corpar... c\windows\syste... 23/01/15 22:14
gﬁ HKLM\SOF TWAREWMicrasoft\Windows\CurrentVersion\Run 06/03/18 19:03
Ea SecurityHealth Windows Defend... Microsoft Corpor... c:\program files\w... 26/09/20 21:44
_g“e-’ HKLM\SOF TWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\Run 06/03/18 19:03
{é Parallels Tools Center Parallels Control ... Parallels Internati... c\program files (... 20/05/18 22:08
;j:’ HKCU\SOFTWAREMicrosoft\Windows\CurrentVersion\Run 06/03/18 19:18
@, OneDrive Microsoft OneDrive Microsoft Corpor... cllusersitomasia... 01/06/18 17:41
ﬂ}’ HKCU\SOFTWAREMicrosoft\Windows\CurrentVersion\RunOnce 13/06/18 14:11

i Uninstall 18.065.032... Windows Comma... Microsoft Corpor... cwindows\syste... 23/01/15 22:14
B Uninstall 18.065.032... Windows Comma... Microsoft Corpor... cwindows\syste... 23/01/15 22:14

o Consultar la lista provista por la aplicacion “Autoruns”y localizar el proceso de
malware que desea eliminar, en este caso el “WindowsFormsApp2” y el

“XypHanbl n onoBeLweHUsa NPON3BOAUTENBLHOCTH.€Xe.
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File Entry Options Help
A2 A XK Fier|

“zx Print Monitars @ LSA Providers E Network Providers ﬁi WMI B Sidebar Gadgets El Office

[0 codecs [F Boot Execute [ Image Hijacks | %) Applnit |%] KnownDLls @ Winlogon &% Winsock Providers

2 Everything ﬁg logon 4 Explorer & Internet Explorer () Scheduled Tasks %l Services LE!, Drivers
Autorun Entry Description Publisher Image Path Timestamp VirusTotal

_]\Micrasaﬁ\Winduws\... Windows host pr... Microsoft Corpor... c\windows\syste... 02/04/32 05:35

_] \MicrosoftiWindows\... Windows host pr... Microsoft Corpor... e\windows\syste... 02/04/32 05:35

[l _]\Micrcsoﬁ‘uwmdaws\... Windows host pr... Microsoft Corpor... cl\windows\syste... 02/04/32 05:35

_]\Micrusoﬂ‘LWindows\.,. Windows host pr... Microsoft Corpor... cl\windows\syste.,. 02/04/32 05:35

J\Micr{asoﬁ\\i‘.’]ndms\_.. Windows host pr... Microsoft Corpor... c\windows\syste... 02/04/32 05:35

ﬂmierosoft\\l\fsndmvst_. elwindows\syste... 29/08/17 16:42

[:l j\Micrasoﬂ\Windnws‘.... Windows host pr... Microsoft Corpor... clwindows'\syste... 02/04/32 05:35

EX MicrosoftWindowsh...
E¥ \Microsoft\Windows...
| MicrosoftWindows\...
=_= \MicrosoftiWindowsh...
¥ MicrosoftiWindows...
S Microsoft\Windowsh...
o& \Microsoft\Windows?...
__| \Microsoft\Windows\...

Windows PowerS..
Windows Power5S...

Windows host pr...

Microsoft Malwar...
Microsoft Malwar...
Microscft Malwar...
Microsoft Malwar...

Windows host pr...
Windows Media ...

. Microsoft Corpor...
Microsoft Corpor...
Microsoft Corpor...
Microsoft Corpor...
Microsoft Corpor...
Microsoft Corpor...
Microsoft Corpor...
Microsoft Corpor...
Microsoft Corpor...

c\windows\syste
clwindows'syste
ciwindows\syste

... 02/11/68 11:06
... 02/11/68 11:06
... 02/04/32 05:35

c\program files\w... 25/11/12 13:38

c\program files\w.
c\program filesiw
ciprogram filesiw.
clwindowsisyste.

.. 251112 13:38
... 251112 13:39
L 291112 13:39
.. 02/04/32 05:35

18 MicrosoftWindows!...
W \OneDrive Standalon...
ﬂ \sarvices update

c:\program files\w... 23/07/18 20:28
clusers\tomas\a... 01/06/18 17:40
sers\tomas\a... 28/08/15 14:03

Standalone Upda... Microsoft Corpor...

5 HKLM\System|CurrentControlt Delete Ctrl+D 13/06/18 14:09
z) gupdate Copy Ctrl+C  jrogram files (... 17/06/1501:46
) gupdatem Jump to Entry... rogram files (... 17/06/15 01:46 |
l'._;| T Admwillahdsintansnms rrmrar flae | ARMNRMAR 3124
< Jump to Image... 5
& trjdlcot-trokan-sanpm Verify Image
IS Check VirusTotal
Process Explorer...
"C:\Users\tomas\AppC Search Online... Ctrl+M  Lexe"
= el L T

o Una vez haya eliminado el proceso asociado al malware, buscar el archivo

malware en su computadora, para ello puede hacer verificar el apartado de

“Image Path” del proceso, alli le indicara la ubicacion del archivo malware.

Cuando localice el archivo malware asegurese de eliminarlo completamente del

sistema.
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| v = Search Tools  Application Tools.| trjdlcot-trokan-sanpmf.exe - Search Results in Thi... == O X
Home Share Wiew Search Manage ﬂ
L ~ 4~ W » Search Results in This PC v U trjdleot-trokan-sanpmf.exe x
o Quickaccass % tridlcot-trokan-sanpmf Opn Ts
ChUsers\tomas\AppData\Roamingwina
m Desktop L i c iz f;' Run as administrator
4 Downloads + Troublesheot compatibility
+ Documents g Pin to Start
= Pictures * 12 share
B Music Open on Mac
! Show in Finder
B Videos
Share an
@ OneDrive ]
Give access to
= This PC Restore previous versions
W Network Send to >
Cut
Copy
Create shortcut
1item 1 item selected 423 KB =
Delete
Rename

Open file location

o Como ultimo paso, reinicie su equipo, el malware habra quedado eliminado por
completo.
Recuerde siempre, es mejor prevenir estas infecciones antes que intentar eliminarlas, por lo
que debe asegurarse de instalar las Ultimas actualizaciones del sistema operativo y utilizar un
antivirus.
Informacién adicional:

e https://www.pcrisk.com/removal-gquides/17270-corona-virus-map-com-trojan#a3

e https://thehackernews.com/2020/03/coronavirus-maps-covid-19.html

e https://docs.microsoft.com/en-us/sysinternals/downloads/autoruns
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