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Un desafio compartido

“La verdadera seguridad se halla mas bien en la
solidaridad que en el esfuerzo individual aislado”
Fiodor Dostoyevski
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Ciberseguridad: Riesgos y Amenazas

ESTADOS EXTRANJEROS
ERRORES HUMANOS FENOMENOS NATURALES

CAUSAS TECNICAS
HACKING

CONFLICTOS

AMENAZAS INTERNAS
CIBERESPACIO
CRIMEN ORGANZADO
SABOTAJE

Hacsiviony INDIVIDUOS AISLADOS

ESPIONAJE
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Ciberataques alrededor del mundo (l)
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Ciberataques alrededor del mundo (ll)

Operation “Red October”

Victims of advanced cyber-espionage network
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Algunos primeros esfuerzos
CSIRT ad-hoc

Creacion de Unidad Especializada de Delitos Informaticos del

Ministerio Publico

Creacion y puesta en marcha del CERT-PY

Modificacion de la Legislacion (Ley 4439/11)

Formacion en seguridad de la informacion:

o Certificaciones como CCNA Security, CEH, CISSP, etc.

o Maestria en TICs con énfasis en Auditoria y Seguridad de la
Informacion

Adhesion al Convenio de Budapest

Campanas de concientizacion:

o Conectate Seguro

o Fiscalia en la Escuela
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¢ Qué es el Plan Nacional de Ciberseguridad?

Es la base de politicas gubernamentales y nacionales que establece
las lineas de accidon a ser adoptados por una n‘aCji : \para fortalecer
la seguridad de sus activos criticos y lograr un @%e Qpamo segurq, B
conflable y resiliente. .- = B

g
o Ml

Coordinacion Cooperacion
Gubernamental Pablica-Privada

Marco Cooperacion
Legal Internacional
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¢ Por qué un Plan Nacional?

e La evolucion de la sofisticacion de los ataques
cibernéticos debe serrespondida de manera
dinamica y proporcional.

e Sin una respuesta estratégica, los® esfuerzos
nacionales en materia de seguridad cibernética
seran insostenibles, esporadicos, duplicados e
ineficientes.

e Una creciente dependencia de los gobiernos sobre
las TICs y el ciberespacio.
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Beneficios de un Plan Nacional de
Ciberseguridad

0000

Proteger sus Garanhzar la Asegurar que las Salvaguardar los Garantizar la Fomentar la
intereses nacionales. estabilidad infraestructuras activos de seguridad innovacion

econdmica v la criticas v los datos tecnologia. ciudadana. empresarial y

continuidad del estén protegidos v capitalizar las

ganancias economicas
de los avances
tecnoldgicos.

negocio. Seguros.
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Aspectos claves

para una Q e
EStrate gia ) Dénde estamos: hacer un balance y evaluacién.
EXitosa e Dénde queremos llegar en 5-10 afios.

J |dentificar e involucrar a actores claves.

e |dentificar los pasos v los hitos: la planificacion de acciones.

) Asegurar objetivos medibles y alcanzables: revision y ajuste.

° Estimacion del costo de las actividades.
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Una misma Estrategia no sirve para todos..

L | bl

Cyber Security Strategy

Canada’s Cyber Security Strategy

TG ETIUOHIGER AMD BIOPE. PROESPERCLECAH AL

Document

Conpes 3701

CIDRIERMD M ACTCHAL ! S'm -
Mational Strategy for
Cybersecurity and Protection
of Critical Infrastructure
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Fases de desarrollo del Plan Nacional

Incorporacion de

Finalizacion del Preparacion los comentarios
Cuestionario o del Proyecto y finalizacion de
Investigacion de la Estrategia la Estrategia

*—o—9o oo oo

Establecimiento Visita in situ Presentacion del Adopcion de la
del grupo de y consulta Proyecto de la Estrategia
multiples actores Estrategia para

comentarios
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Donde estamos hoy?

Incorporacion de

Finalizacion del Preparacion los comentarios
Cuestionario o del Proyecto y finalizacion de
Investigacion de la Estrategia la Estrategia

*—o—9o oo —o~

Establecimiento Visita in situ Presentacion del Adopcion de la
del grupo de y consulta Proyecto de la Estrategia
multiples actores Estrategia para

comentarios
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Actores involucrados

Presidencia de la Republica e Academia:
Poder Legislativo o Universidades
Organismos Gubernamentales: o Centro Nacional de
o Senatics Computacion
o Conatel e Industria y Sector Privado:
o  Ministerio de Defensa o |SPs
o Policia Nacional o Sector Financiero
o Ministerio Publico o Fabricantes
o Ministerio de RREE o Desarrolladores de software

e Organizaciones Civiles
e Organismos Internacionales

DATO: 125+ personas involucradas
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Reuniones multisectoriales
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Esquema de un Plan Nacional

Declaracion de Propdsitos Introduccion

Principios Rectores

Plan de Accion
= Apencia responsable

« Plazos

* Presuplesto

= Periodo de revision

Objetivos/Metas

Glosario de Términos
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Esquema de un Plan Nacional (l)

Declaracién de Propésitos o PIerDI'CiDr‘IEI el tono genle['al de la Er5rlrategialde segurirljad cibernética incluyendo cualguier
vinculos entre otras posiciones politicas nacionales existentes.

Froporciona un contexto para la Estrategia, incluyendo actual panorama de amenazas a nivel

nacional e internacional, las estadisticas sobre ataques cibernéticos y |a penetracion de

Internet v una perspectiva general sobre la seguridad cibernética y |a necesidad de una

estrategia.

Introduccion Q

Los principios rectores se mantendran como valores fundamentales durante toda la
estrategia.

Pilares/Areas Focales : Estos representan temas amplios que informaran los objetivos.

Obietivos/Metas Estos son los principales objetivos que se enmarcan en las esferas de actividad

UD]eLVOs/ IMeLas ‘s

JEBY == general de actuacion.

Este esquema de actividades especificas se debe seguir trabajande para cumplir los objetivos
establecidos. También puede incluir plazos vy costos asociados.

T 1~ - # s
Plan de Accion

4 4
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Ejes de Accion

e Sensibilizacién y Cultura

e Investigacion, Desarrollo e Innovacién

e Proteccion de Infraestructuras Criticas

e (Capacidad de Respuesta ante Incidentes Cibernéticos
e Capacidad de Investigacion y Persecucion

e Coordinacion Nacional
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Implementacion de un Plan Nacional

0 0

Todo buen plan hay que |dentificar una entidad Desarrollar un mecanismo de La estructura de la
involucrar a los actores responsable de cada i’f’a'fl';;'deﬁ'j';;rtj”c’off’jlr:::rjzr entidad coordinadora,
relevantes. actividad y alocar publico, interinstitucional o un sus responsabilidades
presupuesto. grupo de trabajo interministerial exactas y sus relaciones
definido como el cogrclir'uaclor de la con los otros actores
estrategia. (ot e ilaby N
Esta serd |a entidad que tiene la HILEFEsaliDs O Eﬂ_ ekt
responsabilidad general del ciclo claramente definidos
de vida y de la documentacién de (ENISA, 2012).

la estrategia.
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Plan de Accion - Ejemplo (I)

Lineas de Accidn ol Plazo

Pilares Objetivos Implementadora

Sensibilizacion y ¢ Llevar a cabo un estudiofencuesta de

Cultura

a. Las campafas de
sensibilizacion piblica son
conocidas por el piblico en
general y promovidas, y el
comportamiento de
seguridad cibernética se
convierte en una parte de
la cultura de los
ciudadanos.

referencia nacional sobre |a sensibilizacion
sobre sequridad cibermética entre los
ciudadanos, considerando los aspectos
demograficos con el proposito de identificar
necesidades especificas de cada grupo.

Desarrollar campafias tematicas de
sensibilizacion pdblica entre diversos grupos
demograficos en Paraguay.

Desarrollar campafias de sensibilizacion de
manera coorinada entre las distintas
entidades gubemamentales, para evitar la
duplicacion de esfuerzos y garantizar un
mensaje mas amplio y de mayor impacto.

Incluir avisos con recomendaciones de
buenas practicas de seguridad cibemeética
(g]. uso de antivirus, firewall) dirigidos a los
usuarios antes que se conecten al Internet
por plazas plblicas, por otmo servicios de
acceso gratuito a Internet o por cualquier
red abierta disponible al publico general.

Contar con el apoyo de las operadoras y
prestadores de servicios de Internet en la
implementacion de avisos con
recomendaciones de practicas de seguridad
cibernética cuando el usuario utilizar alguno
de sus servicios.

b. Los programas
enfocados en la proteccion
de menores son
coordinados entre las
distintas entidades
gubernamentales, teniendo

Asegurar que los programas de incentivo al
uso de las TICs por nifios y nifias en las
escuelas sea acompanado por material
educativo a los estudiantes y padres para el
buen uso del equipo (e]. hoja de consejos de
seguridad estudiantil, contrato de “codigo
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a. El intercambio de
informacion sobre
incidentes cibernéticos se
convierte en una practica
comin entre el sector
privado, ciudadanos y el
CERT-PY.

Establecer una base de datos nacional
actualizada de los incidentes e incluir la
alerta temprana sobre amenazas.

Establecer convenios de colaboracion vy
cooperacion entre el sector privado y el
gobiemo, por medio del CERT-PY, para el
intercambio de informacion sobre incidentes
cibernéticos.

Desarrollar un Coédigp de Conducta
voluntario para los Operadores de la
infraestructura de telecomunicaciones que
induya el compromiso de compartir
informacién sobre inddentes con el CERT-PY
y entre los demas.

Crear una base de datos de todos los
equipos de respuesta a incidentes privado,
publico y académico.

b. La unidad encargada por
la respuesta incidentes
cuentan con una
infraestructura y con las
herramientas adecuadas
para conducir sus
respectivas tareas de
manera oportuna y eficaz.

Fortalecer los recursos técnicos y la
infraestructura del CERT-PY para coordinar
mejor a nivel nacional con todos los actores.

a. Los agentes
responsables por la
investigacion de incidentes
cibernéticos son

capacitados y poseen el
conocimie nto necesario

Desarrollar e implementar un programa de
capacitacdion para las fuerzas del orden en
delincuencia cibemeética, incluyendo
pruebas y analisis forense digital .
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Coordinacion Nacional

e Comité Nacional de Seguridad Cibernética impulsado por SENATICs

e Criterios para la definicion de los Miembros del, Comité (técnico +
poder de decision)
Comite divido en subcomités multi-institucionales

e Subcomités encargados de la implementacion;de los ejes del Plan
Nacional

e Calendario de reuniones para el seguimiento y monitoreo de la
implementacion del Plan Nacional

e Revision/Complementacién del Plan — 3 anos
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Proceso de revision permanente

La estrategia no debe ser estatica. Determine la mejor persona para
Considere lo siguiente: evaluar la eficacia de la estrategia:
» Frecuencia de revision. Los actores originales, o
» Nivel de aprobacion necesaria para EL punto nacional de contacto de
a adopcion de cambios. seguridad cibernética.
» Terminologias y mencién de cosas
especificas externas al control
nacional.
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Capacidad de
Respuesta a

- Se necesita de procedimientos
InC]. dente para reportar los diferentes tipos
de eventos y debilidades que

pueden causar un impacto en la

:Como se encaja el CSIRT en su securidad da 166 activns

estrategia de seguridad
cibernética...

nacionales. Un proceso formal
requiere la presentacion
oportuna de eventos de seguridad
y debilidades a un punto de
contacto designado.
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Capacidad de Respuesta a Incidentes ()

e Talleres:

o Taller Amparo: formacién de CSIRTs sectoriales

o Taller sobre Sistemas de Control Industrial e Infraestructura Critica
e Jornadas de Capacitacion para funcionarios de Gobierno
e Campanas de sensibilizacién ciudadana:

o Conectate Seguro
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Muchas gracias!

CERT-PY

https://www.senatics.gov.py/plan-nacional-de-ciberseguridad

denuncias: abuse@cert.gov.py
contacto: cert@cert.gov.py



