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Guia de Sequridad

Fecha de publicacion: 21/01/2021

Tema: Guia de Seguridad contra SPAM Bots en WordPress

Objetivo: Proveer instrucciones sobre cédmo evitar y hacer frente a ataques de SPAM contra
WordPress para tres escenarios posibles: resultados de blUsqueda negativos en Google,
comentarios en publicaciones y registro masivo de usuarios en el sitio WordPress; para
reducir el potencial riesgo de dichos ataques y evitar que la reputacion del sitio sea dafiada

por atacantes mal intencionados.

Escenario 1 - COmo configurar sitio WordPress para evitar
SPAM bots en buscadores

A la hora de llevar a cabo la configuracién, se debe tener en cuenta dos posibles alternativas

de prevencion:

¢ Uso del meta tag “robots”.

e Configuracién del archivo robots.txt

¢, Donde configurarlo?

La primera alternativa es la utilizacién del meta tag “robots” con el contenido "no index" para
evitar la indexacion del contenido de la pagina dada por parte de los buscadores. Puede

agregarse la siguiente linea al cédigo HTML del sitio web:

<meta name="robots" content="noindex">

La segunda alternativa es la utilizacion del archivo “robots.txt” definiendo una directiva para

prevenir los ataques mencionados. Pueden agregarse las siguientes lineas al archivo:
User—-agent: *

Disallow: /?s=

Ciberseguridad y Proteccion de la Informacién

Ministerio de Tecnologias de la Informaciéon y Comunicaciéon (MITIC) @@CERTPV
Gral. Santos y Concordia - Complejo Santos - Offic. E14

cert@cert.gov.py | +595 21 217 9000 @ICERT-PY

Asuncion - Paraguay | www.cert.gov.py


mailto:cert@cert.gov.py
http://www.cert.gov.py/

Ministerio de )
TECNOLOGIAS

DE LA INFORMACION
Y COMUNICACION

B TETA REKUAI
m GOBIERNO NACIONAL

CERT-PY

La misma indica que cualquier bots o todos los bots ("*') no tienen permitido indexar o hacer
scrapping de la ruta "/?s=", dicha ruta representa el buscador interno del sitio WordPress.

Para més informacion sobre ambas alternativas remitirse al siguiente enlace proveido por

Google.

Adicionalmente, es recomendable remover paginas e indices no deseados de la busqueda
de Google mediante la herramienta Google Search Console. Para ello se debe enviar y

verificar su sitio en la consola de busqueda de Google.

Para enviar un sitio a Google Search Console se deben seguir los siguientes pasos:

1. Visitar la pagina de la consola de Google Search en el siguiente enlace.

= i [
search.google.com InPrivate =

Google Search Console

Improve your
performance on

Google Search ~ ',

< //
Search Console tools and reports help you l | |
measure your site's Search traffic and
performance, fix issues, and make your site //

shine in Google Search results

2. Hacer clic en el botén Comenzar ahora.
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3. Iniciar sesién con su cuenta principal de Google o Gmail.

accounts.google.com o= InPrivate ¢

Google
Signin

to continue to Google Search Console

‘- Email or phone

Forgot email?

Not your computer? Use a private browsing window to sign
in. Learn more

Create account m
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4. En el campo “Prefijo de URL”, ingresar la URL exacta de la pagina de inicio de su sitio
web y hacer clic en Continuar. Asegurese de incluir “http/https” y “www” segun

corresponda.

Welcome to Google Search Console

To start, select property type

-
-
Domain & URL prefix
« All URLs across all subdomains (m., www. ...) « Only URLs under entered address
« All URLs across https or http « Only URLs under specified protocol
« Requires DNS verification or « Allows multiple verification methods

example.com

Enter domain or subdomain

CONTINUE

Una vez completados los pasos para agregar su sitio a Google Search Console, es necesario
validar que realmente es el propietario del sitio web a través de algun de las siguientes

verificaciones:
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Archivo HTML: Descargar el archivo que le provee Google y luego cargarlo a través

[ ]
de FTP u otro método a la raiz de su sitio web.
Verifica la propiedad
https:/ I com/
Método de verificacion recomendado
Archivo HTML Subir un archivo HTML a tu sitio web A
1. Descarga el archivo: i google9891d27baaaadadc.html
2. Subir a: https:/, .com/
Para mantener la verificacién, no elimines el archivo aungue la verificacién se
haya realizado correctamente.
Todos los detalles
VERIFICAR
o Etiqueta HTML: Agregar una etiqgueta HTML proveida al encabezado de su sitio.
Otros métodos de verificacion
Etiqueta HTML Ar.adle una meta.eltwqueta a la pagina .
principal de tu sitio web
1. Copia la metaetiqueta que aparece mas adelante y pégala en la pagina
principal de tu sitio web. Debes incluirla en la seccion <head>, antes de la
primera seccién <body>.
<meta name="google-site-verification” content="6ZjXHxRfpeYOD COPIAR
2. Haz clic en el boton Verificar que aparece mas adelante.
Si quieres gue tu verificacion siga vigente, no puedes quitar la metaetigueta
aunque la verificacion ya se haya completado correctamente.
Todos los detalles
VERIFICAR
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Google Analytics: Realizar la verificacion vinculando su cuenta de Google Analytics.

Google Analytics Usar la cuenta de Google Analytics

1. Tu p&gina principal debe incluir los fragmentos analytics.js o gtag.js.

2. El cédigo de seguimiento debe estar en la seccién <head> de la pagina.

3. Debes tener permiso para editar la propiedad de Google Analytics.

El cédigo de seguimiento de Google Analytics solo se usa para verificar la
propiedad del sitio web. No se accedera a los datos de Google Analytics.

VERIFICAR

Todos los detalles

de Administrador de etiquetas de Google.

Google Tag Manager Usar tu cuenta de Google Tag Manager

1. Debes usar el fragmento de contenedor.

2. Debes tener permiso para publicar en el contenedor de Tag Manager.

Los ID de contenedores de Google Tag Manager solo se usan para verificar la

propiedad de un sitio web. En ninglin momento se accede a datos de

Tag Manager.

Todos los detalles

VERIFICAR

Administrador de etiquetas de Google: Realizar la verificacién vinculando su cuenta
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e Proveedor de nombre de dominio: Con esta opcién, es necesario agregar un nuevo

registro DNS a su cuenta de alojamiento web o proveedor de DNS.

Proveedor de nombres de

. Asociar un registro DNS a Google ~
dominio

Instrucciones para: Cualquier proveedor de DNS

1. Inicia sesion en el proveedor de tu nombre de dominio (por ejemplo,
godaddy.com o namecheap.com)

2. Enla configuracién de DNS de kyricas.com, copia el registro TXT que aparece
mas abajo

google-site-verification=6ZjXHxRfpeYODdo6-GULE-Vzn0Z0n5Zr( bk

3. Mas abajo, pulsa Verificar

Nota: Es posible que los cambios de DNS tarden en aplicarse; si Search Console
no encuentra el registro inmediatamente, espera un dia e intenta verificarlo de
nuevo

Todos los detalles

VERIFICAR

Una vez agregado correctamente su sitio en Google Search Console se deben seguir los
siguientes pasos para eliminar la URL de las busquedas de Google:

1. Visitar la herramienta Eliminar URL en el siguiente enlace.

& C @ search.google.com/search-console/not-verified?original_url=/search-console/removals?

Google Search Console

‘f Kearch property |

.com
® Domain property
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2. Seleccionar de la lista a partir del boton “Search property” el dominio del cual desea
eliminar la URL.
3. En la pestana “Temporary removals”, hacer click en el boton “NEW REQUEST”.

Removals

TEMPORARY REMOVALS OUTDATED CONTENT SAFESEARCH FILTERING

Need to urgently remove content from Google Search?
NEW REQUEST

Submitted requests @ =

URL Type ® Requested Status

4. Ingresar la URL de su sitio que desea eliminar de los resultados de busqueda de
Google (Google por defecto blogueara todas las URL incluyendo http/https, www y sin

www como prefijo).

New Request

TEMPORARILY REMOVE URL CLEAR CACHED URL

Block URL(s) from Google Search results for about six months and clear current
snippet and cached version (they'll be regenerated after the next crawl). For
permanent removal, either block pages from indexing or remove them from the
site. Learn more

https:// .com/bad-urls|

All URL variations (www/non-www and http/https) will be affected

@ Remove this URL only

O Remove all URLs with this prefix

»

CANCEL NEXT
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5. Elegir la opcion “Remove this URL only” o “Remove all URLs with this prefix”, de
acuerdo a su necesidad.
6. Confirmar su solicitud haciendo clic en el boton “SUBMIT REQUEST”.

Remove URL?

https:/) .com/bad-urls

This URL in all of its variations (www/non-www and http/https) will be blocked
from Google Search for about six months. You can cancel this at any time.

CANCEL  SUBMIT REQUEST

Esto eliminara la URL de las busquedas de Google durante aproximadamente 6 meses, asi

como del caché de Google.

Este método es solo temporal, si la URL aln esta activa en su sitio después de 6 meses es
probable que Google la vuelva a agregar al indice y comience a mostrarla huevamente en

sus resultados de busqueda.

Para el escenario 2 (comentarios SPAM en publicaciones del sitio WordPress) provocados

por SPAM bots se describe a continuacion la siguiente solucion.

Escenario 2 - Como configurar sitio WordPress para evitar
SPAM bots en comentarios de publicaciones

Una de las cosas que tanto molestan en un blog son los comentarios spam que llegan a cada
articulo que se publica, estos en la mayoria de las veces llegan por medio de “bots”, llamados
también “spambots®, dedicados a esta molesta tarea de visitar sitios en la red e intentar

inyectar enlaces externos masivos de algun servicio, producto, texto, etc.
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Estos spambots utilizan los formularios en de los sitios web para mandar el contenido,
usualmente utilizan tecnologias OCR para resolver algunos tipos de CAPTCHAS, asi que la

utilizacion de los mismos no siempre es infalible.

Afortunuadamente para los que utilizan WordPress como CMS existe un complemento o
plugin llamado Akismet, que vendria como predeterminado en las instalaciones listo para su
activacion. Lo bueno de esta herramienta, ademas que atrapa gran cantidad de spam, es que,
si se le escapa alguno, tiene la opcion de marcacion manual como spam y ayudaria a que

Akismet “aprenda” de sus errores y aumente su efectividad.

¢,Donde configurarlo?

Primero debe ir al escritorio de administrador en WordPress, hasta la seccién de Plugins en
el mena principal y en el menu desplegable seleccionar Add New, si el plugin no se encuentra

instalado por defecto.

A¢ Plugins

Installed Plugins
Add New

Plugin Editor

Se procede a buscar “Akismet” en la barra de busqueda:

Keyword ¥ Search plugins...
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Se debe asegurar de que el autor del plugin sea “Automatic” y luego hacer clic en Install

Now:

Akismet Anti-Spam

Akismet checks your comments and contact form More Details
submissions against our global database of spam to
protect you and your site from malicious content.

By Automattic

(843) Last Updated: 4 weeks ago

5+ Million Active Installations v Compatible with your version of WordPress

Una vez finalizada la instalacién, se hace clic en el botén Activate:

Akismet Anti-Spam

Akismet checks your comments and contact form
submissions against our global database of spam to
protect you and your site from malicious content.

By Automattic

(843) Last Updated: 4 weeks ago

5+ Million Active Installations v Compatible with your version of WordPress

Es necesario conseguir una llave para utilizar esta API, haciendo clic en el botdén azul para

configurar una cuenta Akismet.

Settings

A-’kismet -

Eliminate spam from your site

Set up your Akismet account to enable spam filtering on this site.

Set up your Akismet account

Manually anter an API key

Ciberseguridad y Proteccion de la Informacién
Ministerio de Tecnologias de la Informacion y Comunicacion (MITIC) @@CERTPV
Gral. Santos y Concordia - Complejo Santos - Offic. E14 (BICERT Py

cert@cert.gov.py | +595 21 217 9000
Asuncion - Paraguay | www.cert.gov.py
11/19


mailto:cert@cert.gov.py
http://www.cert.gov.py/

2SANTEing,
K> D‘%

Ministerio de
TECNOLOGIAS B TETA REKUAI
D NI RION s GOBIERNO NACIONAL

CERT-PY

Se selecciona el tipo de plan, si es para un blog personal o para sitios comerciales de
acuerdo al caso particular:

Akismet is the most trusted solution for spam protection

Giet two months free with pearly billing!

For personal use - For commercial use L1
Personal Plus XM Enterprise Enterprise Plus
Spam protection [of your personal Spam pratecthon for sfesLitnal or Spam protection for large networ ks Spam prolaction with Cusioem
SITE OF Dhog COFRIMErCial Sites i Diogs F ANLITETS inStaNELIonS solutions for large Dusinesses
Staming a Srarving
Name your price 10 8% 50 41 *250 208>
Pay what cal per rarth, ke yearly DEr Mol ihed yea per month, biled yeady
T
Spam protection Spam protection Spam protection Spam protection
4 plan levels to choose fram B6OK AP callsimo Custom AP limit
10K to 40K AP calls/mo Unlimited sites Unlimited sites
Priority support Priority support Dedicated support
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En la siguiente pantalla, debera ingresar su direccion de correo electrénico, nombre y URL
del sitio web para crear una cuenta, junto con elegir el precio que desea pagar por su cuenta.
De forma predeterminada, el precio se establecera en $ 36 por afio.

Akismet Persona

What is Akismet worth to you?

NON-COMMERCIAL LICENSE .o

Plan Details

Please verify by checking each box: Want more features or need a commercial subscription?

If your site doesn't meet these qualifications, choost

( of our nmel | ns.

CONTINUE WITH PERSONAL SUBSCRIPTION

Sin embargo, puede mover el control deslizante de precios, a cualquier precio de 0 a $ 120

por afio.

Aparte de eso, Akismet también le pedird que marque las casillas si no esta publicando

anuncios, vendiendo productos y servicios, 0 promocionando un negocio en su sitio.

Una vez hecho esto, simplemente haga clic en el botén 'Continuar con la suscripcion
personal'. Usted recibird por mail la confirmacién del registro de su cuenta, asi como la clave

necesaria para activar Akismet en su sitio WordPress.
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Finalmente, se procede a ingresar la clave en los ajustes de Akismet y para concluir hacer

clic en “Ajustes”

Todos (2) | Activos (2)

Acciones en lote El Aplicar

[ plugin Descripcién

[ Akismet Used by millions, Akismet is quite possibly the best way in the world to protect your blog from comment and trackback spz
Desactivar  description, 2) Sign up for an Akismet API key, and 3) Go to your Akismet configuration page, and save your API key.

Version 3.0.4 | Por Automattic | Ver detalles

Maintenance

En la mayoria de los casos, Akismet reduce encrmemente (o incluso
elimina) el spam en los comentarios y trackbacks de tu sitio. Si se cuela
alguno simplemente debes marcar como spam en |3 pantalla de
moderacion y Akismet aprendera de sus errores. Sltodavia no tienes
una clave de APl puedes obtener una en Akismet.com.

Clave de API de Akismet

(,Que es es0?)
[T] Autoborrado de spam realizado para entradas con mas de un mes de
antiguedad.

[] Mostrar el nimero de comentarios que has aprobado junto al autor de
cada comentario.

[Actualizar opcicnes »

Ciberseguridad y Proteccion de la Informacién
Ministerio de Tecnologias de la Informacion y Comunicacion (MITIC) @@CERTPV
Gral. Santos y Concordia - Complejo Santos - Offic. E14 G]ICERT Py

cert@cert.gov.py | +595 21 217 9000
Asuncion - Paraguay | www.cert.gov.py
14/19


mailto:cert@cert.gov.py
http://www.cert.gov.py/

Ministerio de .
TECNOLOGIAS i
DE LA INFORMACION
Y COMUNICACION

B TETA REKUAI
m GOBIERNO NACIONAL

CERT-PY

El plugin movera cualquier comentario que detecte como spam a la secciéon "Spam" en el
panel de WordPress. Para acceder a estos comentarios de spam, debe seleccionar

Comments -> Spam en el panel de administracion:

Comments

4 Media

. - Pending Appr | 5
Pages pam

At ComMe;
Comments

Comment

tive Mail

o Appearance

>

Escenario 3 - COmo configurar sitio WordPress para evitar
registro masivo de usuarios por SPAM bots

Para prevenir que bots realicen un registro masivo de usuarios en tu sitio WordPress hay una
de serie de medidas a 8 posibles pasos a seguir cuya combinacion es posible para alcanzar

un mayor nivel de seguridad contra estos ataques:

Restriccion del registro de usuarios en WordPress.

Establecimiento de un rol de usuario por defecto.

Verificacion del registro de nuevos usuarios a través de correo electronico.
Solicitudes de aprobacién del administrador para cada nuevo registro.
Utilizacion de un formulario de registro seguro.

Utilizacion de un CAPTCHA.

Utilizacion de un reCAPTCHA.

N o ok~ owDdR
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8. Utiliza un plugin de prevencion de spam de registros
¢, Donde configurarlo?
1. Restriccion del registro de usuarios en WordPress.

Primero, accede al backend de WordPress con tu usuario y contrasefia.

Luego, ve a la seccion, “Ajustes” -> “Generales” y asegurate de tener desmarcada la opcién

“Cualquiera puede registrarse”.

Miembros Cualguiera puede registrarse

Perfil predeterminado para

¢ Suscriptor v
NUevos usuarios

2. Establecimiento de un rol de usuario por defecto.

Primero, accede al backend de WordPress con tu usuario y contrasefa.

Luego, ve a la seccion “Ajustes” —> “Generales” localiza la opcion Perfil predeterminado para

nuevos usuarios y, en el desplegable, selecciona la opcion de Suscriptor.

Perfil predeterminado para

: Suscriptor v
nuevos usuarios

Importante: Con esta opcion estas aplicando una capa de seguridad, pero no es suficiente
para evitar el registro de usuarios spam. Es necesario que tomes alguna otra medida

adicional de las que te mostramos a continuacion.
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3. Verificacién del registro de nuevos usuarios a través de correo electrénico.

Una buena opcién para asegurarse de que todos los usuarios que se registran en tu web son
legitimos, es aplicar una doble confirmacion de registro a través de email. Eso podria lograrse

un plugin como WPForms en su formato premium o User Registration como opcion gratuita.

4. Solicitudes de aprobacién del administrador para cada nuevo registro.

Al igual que en el caso anterior, puede lograrse a través de un plugin como User Registration

gue te permite hacerlo de manera gratuita. O bien WP _Approve User también puede ser una

buena alternativa.

Importante: Solo opta por esta opcion cuando revises frecuentemente el backend de tu web
y trabajes en ella frecuentemente. En caso contrario, dejar el registro pendiente durante varios

dias podria afectar a la experiencia de usuario de tu posible cliente.

5. Utilizacion de un formulario de registro seguro.

En este caso para conseguir esta funcionalidad, es necesario adquirir un plugin premium que

pueda ofrecer de forma directa esta capa de seguridad. Por ejemplo, podrian ser WPForms

o Gravity Forms.
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6. Utilizaciéon de un CAPTCHA.

Puede lograrse facilmente con el plugin Really Simple CAPTCHA se integra muy bien con

plugins tan conocidos como Contact Form 7 y el desarrollador siempre lo mantiene al dia.

7. Utilizacion de un reCAPTCHA.

Podemos decir que un sistema reCAPTCHA es la evolucion del sistema que acabamos de

ver en el apartado anterior.

Un sistema de acertijos 0 preguntas no siempre gusta a todos. Muchos administradores o
usuarios prefieren opciones mas simples, asi que también disponen de una opcion para ellos:

el sistema reCAPTCHA.

Con esta opcidn los usuarios tan solo necesitan hacer “check” en una casilla de verificacion.
Muchos aseguran que este sistema mejora las conversiones y la experiencia de usuario web

al hacer el proceso de verificacion mucho mas rapido.

Se puede obtener esta funcionalidad con los siguientes plugins:
e Google Captcha (reCAPTCHA)
e Advanced noCaptcha & invisible Captcha
e Login No Captcha reCAPTCHA
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8. Utiliza un plugin de prevencion de spam de registros

Tal y como podrias utilizar AKISMET (o alguna variante) para gestionar tus comentarios de

WordPress, Stop Spammer Registration va a ayudarte a mantener los registros de tu web

bajo control y banear automaticamente a los que se trata de puro spam.

Fuentes:

https://www.cert.gov.py/noticias/configuracion-de-wordpress-para-evitar-spam-bots-en-los-

buscadores
https://www.cert.gov.py/application/files/1014/1685/0125/como combatir spam en wordpre

ss.pdf
https://www.fixrunner.com/install-configure-akismet-plugin/

https://www.lucushost.com/blog/reqgistro-de-usuarios-spam-wordpress/
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