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BOLETIN DE ALERTA

Boletin Nro.: 2016-01
Fecha de publicacién: 06/01/2016
Tema: Vulnerabilidad critica de XSS en Wordpress

Sistemas afectados:

® Wordpress desde la version 4.4 y previas

Descripcién:

Se ha reportado una vulnerabilidad critica de Cross Site Scripting (XSS) que afecta a Wordpress 4.4y a
las versiones previas. No han trascendido detalles acerca de la vulnerabilidad.

Wordpress ha publicado una nueva version, 4.4.1, la cual corrige la vulnerabilidad. Ademads, la nueva
versién corrige un total de 52 fallos funcionales (bugs), de los cuales uno de ellos se considera grave.

Entre los mas destacado, se encuentran:

® Soporte de los Ultimos caracteres emoji

® Correccidén de fallo que evitaba que sitios que utilizan versiones viejas de OpenSSL se
comuniquen con otros servicios proveidos por ciertos plugins

® Problema de redireccién cuando una URL de una publicacién era reutilizada.

Para conocer la lista completa de cambios, puede leer:

https://core.trac.wordpress.org/query?milestone=4.4.1

Impacto

Un atacante remoto no autorizado podria obtener un control total del servidor que aloja una
aplicacion web construida con una version vulnerable de Wordpress.

Solucion

Wordpress ha publicado una actualizacion, Wordpress 4.4.1 la cual corrige la vulnerabilidad. Se
recomienda actualizar los sitios afectados de inmediato. La nueva version puede ser obtenida aqui:
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https://wordpress.org/download/

También se puede actualizar desde el panel de administracién, ingresando a "Escritorio" >
"Actualizaciones".

Puede leer la guia oficial de actualizacién de Wordpress aqui:

https://codex.wordpress.org/es:Actualizar_WordPress

Informacion adicional:

https://wordpress.org/news/2016/01/wordpress-4-4-1-security-and-maintenance-release/

https://codex.wordpress.org/es:Actualizar_WordPress
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