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o
m Objetivos Estratégicos

0 Proteger los sistemas de informacion del Gobierno vy la
Infraestructura critica

0 Crear un ecosistema e industria de ciberseguridad

0 Construir la capacidad de hacer frente a las
ciberamenazas

0 Fomentar la concienciacién y construir capacidades en
ciberseguridad l
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¢ Por qué preocuparnos?

CERT-PY

e Uso de internet para tareas
tradicionalmente “offline”.

e Mayor cantidad de riesgos, mas
sofisticados, mas silenciosos.

e Redes sociales para fines laborales.

e Limite difuso entre el ambiente personal,
social y laboral.

e Mayor interconexion de los servicios.

e Muchos puntos de entrada para
atacantes.
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. Por qué preocuparnos?

CERT-PY

ESTADOS EXTRANJEROS
ERRORES HUMANOS FENOMENOS NATURALES

CAUSAS TECNICAS CONFLICTOS
HACKING AMENAZAS INTERNAS

SABOTAJE

CIBERESPACIO

CRIMEN ORGANZADO
HACKTIVISMO

INDIVIDUOS AISLADOS

ESPIONAJE
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Ciberseguridad Seguridad de la Informacion

’.

CERT-PY

Es la proteccion de los activos digitales. Preservar la confidencialidad, integridad y
disponibilidad de la informacion.
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CERT-PY

Control de Acceso
Credenciales

TEMBIPORU MARANDU

HA INEMOASAIRA
Motenondeha . G o BI E R N 0

Ministerio de

recnotocins vl NACIONAL ela e

Y COMUNICACION




Autenticacion

CERT-PY

¢ Qué es la autenticacion?
Sistemas basado en usuario y

Ataques de contrasena:
350 mil millones de contrasefas por

contrasefia segundo
e SR Miggs"c)g:g: + Minﬂscula:ﬂ;l;!;y;ﬂswlas +
6 caracteres mili<sg'got?n3dos milis:gtlmdos 6 milisegundos 0,16 segundos
8 caracteres |0,3 milisegundos| 0,6 segundos 8 segundos 10 minutos
10 caracteres 0,3 segundos | 6,7 minutos 3 horas 1 mes
12 caracteres 3 segundos 3 dias 5 meses 296 anos
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Contrasenas robustas

O 3 é;‘ /
CERT-PY

Longitud
;,Son suficiente 8
caracteres?

NO!

Minimo 12 caracteres!

En una contrasefia compuesta solo
por minusculas, 1 caracter adicional
significa una contrasena 16 veces mas
dificil de crackear
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Contrasenas robustas

CERT-PY
Combinaciéon de tipo de caracteres

No limitarse a usar minusculas!

10
e MinuUsculas 86
e Mayusculas 10 0
) 01 0
e Numeros 08 1
e Caracteres: $# % &!., *- 11

WwWo—-=OO0o
Yl OO — "

o332

DATO: En una contrasena de 8 minusculas, 1 caracter adicional
significa una contrasena 35% mas dificil de crackear
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Contrasenas robustas

CERT-PY

Frases
- ¢ Por qué usar palabras si
podemos usar frases?

EJEMPLO:
“Esta frase es solo un ejemplo” /

“Est4.fr4s3-3s.s0l0-un.Ej3mpl0”

NO usar palabras de diccionario

e Palabras o nombres conocidos, propios del lenguaje
e Contrasefnas comunes y conocidas: admin, root, gwerty,

etc..
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nldml ;
dragon " shi
123123 "

P d letmem baseball
111111 a sswo r

RH78 ahc123 tustnot
" Iloveyou 1234567 o

6543

DATO:

Contrasefias mas comunes:
1) 123456
2) password

3) 12345678
4) qwerty

5) 12345

6) 123456789
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Buenas practicas

CERT-PY
e No uses la misma contrasena para todo.

e Cambia tu contrasefa regularmente.
e (Cambia las contrasefas por defecto.

e No la escribas en papeles o documentos

accesibles.

e No la introduzcas en sitios o programas TvSMonde revealed his own passwords in an interview

April 10, 2015 By Pierluigi Paganini

desconocidos — cuidado con el PHISHING!

8+1 15
(3 Like BEE)
A TV5Monde staffer accidentally revealed a password used to

cuidado con los KEYLOGGERS! access the social media account of the broadcaster in an

interview.

e No la introduzcas en equipos poco seguros —

e No uses herramientas online para crear

Following the successful attack against the network of the TV French Channel TV5Monde, law
enforcement and French Intelligence started to investigate the attach chain.

contrasenas
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Autenticacion de doble factor ¢(Es suficiente? ...

CERT PY
. . _ . ~ GO IC Google Authenticator
Medida de seguridad adicional al usuario y contrasena 3 et S
Verificacion en dos pasos dunngac Ig
Usuario + Contrasena + CODIGO DE SEGURIDAD b o 929165
: ~ 838610
1) Algo que el usuario sabe @ — contrasena T
2) Algo que el usuario tiene  — teléfono P == S—
3) Algo que el usuario es — huella dactilar

lmx

Dro

e R
!'S'Ué.;é‘(w f’ck.r.:o i (g &
= g‘“‘"m 2:2;‘;30k]

Dredd:f @ ¢ r@ @ redd .,. ::
S o G

Myspace’

i I %‘iﬁ @V=Chat ()
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Gestores de contrasena

=3

Mail account details

o 2
- Rt \
Credit card data

&—

Web application passwords

v, 1 i e

Online identies

Ny

CERT-PY

1> SO

Social networks Financial records

v ~

&£ =

Health care data

Social security number

¢ Como acordarnos de tantas contrasenas?

Offline:

1Password

Kaspersky Password

Manager
KeePassX
_ [
Online: KeePass B
McAfee LiveSafe  \orton Identity Safe
LastPass
Dashlane

Avast Easy Pass

Zoho Vault
g e £ P
©erT  wgoBERNO M7
recnotocis o Il NACIONAL efn e
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CERT-PY

Correo Electronico
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Spam

Correo Contactos Agenda Tareas Maletin Preferencias Hola E3

Cerrar Responder Responder a todos Reenviar Archivo Eliminar Spam é v J v Acciones ¥

CERT-PY

($)
i =»

Hola
De: [ "Administrador de sistema” <diana.mazo @audifarma.com.co> |

Su buzén de correo ha superado el limite de almacenamiento definido por el administrador y no puede
Envie o reciba nuevos mensajes hasta que valide su correo electrénico

Haga clic en el siguiente enlace para confirmar su correo electrénico

Haga dlic aqu’
URL: http://servdekoreo19.tripod.com/

Gracias
Administrador de sistema

Este mensaje ha sido analizado por MailScanner
en busca de virus y otros contenidos peligrosos,
y se considera que esta limpio.

servdekoreo19.tripod.com
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Spam

CERT-PY

BUILD A FREE WEBSITE
OF YOUR OWN ON

@TRIPOD.

Home

Rellene y envie el formulario

Nombre de usuario
Email
Contrasena

Confirmar contrasena
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Spam

CERT-PY

Nuevo Responder Responder a todos  Reenviar Elirinar Correo no deseado  Limpiar +  Anotar como » Mover a ~ !F;.Q -

] Video Feito momentos depois do massacre de Realengo pelo Zelador da Escola choca o Brasil.
Cenas Muito Forte.

deseado (1)
2)

———— —_— 2
T S e o e e e

Para r==_photmall.com, —=sssssssms=thotmail.com, msseebhotmail.com, =====bhotmall.com, ==——s=@adinet.com, ==
http: /Awww . youtube . com/fwatch?y=cne63d=28dj-0.99646
o MNuevo Responder Reg®nder a todos Reenviar Elirminar Correo no deseado  Limpiar +  Anotar como » Mover 3 » =
i3

Enlace falso

s de Office

sesidén en X
ara cambiar

http://br.youtube. jskgosi.co.kr/img/4763432/noticias/videos/exclusivo/censura/massacre/zelador-de-escola-filma-tudo-momentos-apos-a-grande-tragedia-que-chocou-o-mundo-inteiro. php ?0..
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CERT-PY

‘4, Responder] 1-) Reenviar“ Archivar} ‘ © No deseado‘ I (N Eliminarl

De gov.py <agua.boa@tjmt.jus.br>"7
Asunto admin 08/06/15 11:07

Responder a upgradeweb2014@hotmail.comi- Otras acciones v

nos gustaria informarle de que estamos llevando actualmente a cabo el mantenimiento programado y mejorar
nuestro servicio de webmail y como resultado se ha detectado este virus HTK4S en las carpetas de su cuenta,
y su cuenta debe ser actualizada para nuestros nuevos HTK4S contra F-Secure -virus / anti-spam version
2015 para evitar cualquier dafo a sus archivos importantes. Llenar las columnas de abajo y enviar de regreso
o de su cuenta de correo electronico sera suspendido temporalmente de nuestros servicios.

¢ e ¢ e e e v e v e e e e vl e i e i e e e e Sl ke B ke e ol BB i e iR TR T ROROROR TR ROROROR

Usuario-name: ................

Contrasena: ..........cece.

Fecha de nacimiento: ..................
S S S 0 0 0 0 R R 5 R ¢ 5 5 5 5 5 S S 5 5 R 5 S 5 S 5 0 0 RO

Sino lo hace dentro de 24 horas rendira inmediatamente a su cuenta de correo electronico con discapacidad
gov.py nuestra base de datos

Derechos de Autor 2015 gov.py
(C) Redes Todos los derechos reservados
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CERT-PY

pol Su Banca En Linea #8927409 Banorte Ha Sido Bloqueada

Carpetas Banorte por Internet (banorteporinternet12161@banorte30111.net.mx)
Pars: Gebinart@hotmai coms &
Bandeja de entrada 139

Correo no deseado 62

De Banorte por Intemet (banorteporinternet1 2161 @banorte3011 1 netmx) M
Enviado: meércoles, 17 de junso de 201501:13:113 pm.

Para gabriratti@® hotmail com

crosoft SmartScreen ha clanficado este mensaje COmMo COMmeo no

Borradores 6

Enviados

Eliminados Microsoft SmartScreen ha marcado este mensaje como correo no deseado y lo efiminara después de diez dias.

. Un momento, jes sequro!
Nueva carpeta Wbt docet v e

notificaciones

Banorte por internet

Estimado(a):

Le informamos que su dispositivo Token fue bloqueado debido a que ultimo ngreso a Banca
en Uinea Banorte, no finalizo de manera correcta.

Es necesano desblog su Dispositivo de sequridad (Token) reactivar tu servicio de Bxl
Banca en Linea Banorte.

Para comenzar con tu proceso de desbloqueo es necesario iniciar sesién de manera normal.
Este proceso no afecta sus saldos y/o transacciones realizadas fisicamente.

El proceso tiene validez de 24 horas, de lo contrano deberd acudir a su sucursal,

En Banorte tomamos en cuenta tus necesidades y ponemos
a tu alcance una solucién facil, practica y segura, por lo cual hacemos practica la
lucion a sus probl: itandole la visita a su sucursal Banorte.

. .

Click Personas - Click Empresas

mahaloshuttle.com/wp-content/8328973892479845/2/bnrt_p_0000001_78.php <ookies  Desarrolladores  Espa
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¢, Como cuidarnos del Spam?

CERT-PY

Cuidado con los archivos adjuntos

Bloquear imagenes y contenido remoto de los correos
Proteger la direccion de correo

Filtros anti-spam

No responder jamas el spam

No entrar a enlaces

Buenas practicas para las contrasefas

No reenviar cadenas

Utilizar la opcion “Con Copia Oculta” (CCO)

No enviar un correo a mas de 10 ~ 15 contactos.
Reportar el spam!
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¢, Como cuidarnos del Phishing?

CERT-PY

e No proporcionar nunca informacion confidencial por
correo

e Asegurarse de que la URL comience con HTTPS

e \Verificar el remitente del correo, en caso de duda,
comunicarse personalmente

e Examinar periddicamente la actividad en las cuentas
(bancarias, de correo, de redes sociales, etc.)
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CERT-PY

ngenieria Social
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. Qué es la ingenieria social?

CERT-PY
Es el arte del engaino que busca que la

victima revele informacion confidencial o
realice acciones que brinden al atacante un
punto de entrada a sus sistemas
informaticos.

(CONTRASENA?
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CERT-PY

3 YouTube

CNe
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Ingenieria social - Otros medios

CERT-PY

¢ Quée hay de las redes sociales? ... ¢ Y si el engano no es a traves
de internet? ...

e Curiosidad
e Empatia
e Miedo

e Vanidad

e Verguenza
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Navegacion Segura
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Las buenas practicas no bastan

CERT-PY

¢ | @ hetps //googledrive.com/host/oBwLnvZ6uFk 1 7ZjF TekMwUHdNblk /mailloginpage: 7016000000 $¢| 8
e €1
G().\;gle HTTPS y dominio de Google wewtocmar
éphishing?
Gmail
A Google approach to email. Signin Google
Gmall Is bulit on the Idea that email can be more Intuitive, efficient, USRS
and useful. And maybe even fun. After all, Gmail has: | |
| =1 Lots of space Password
L Over 10345.921327 megabytes (and counting) of free
storage.

® Less spam m Stay signed in

Keep unwanted messages out of your inbox.
Can't acoess your account?

. Mobile access
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Las buenas practicas no bastan |

CERT PY

Existen técnicas a traves de las cuales solo se requiere que un usuario abra una
pagina web en el navegador para infectarlo.

amazopcqm
2 "#—)
- ——>YoullllD N
<_’ ‘-[ Javascript Exploit &‘ Infected Site (Landing Site)
——
Victim =3

[ Malware ;#\5

Malware Server
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Securizando el Navegador
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CERT-PY

Proteccion anti-phishing y anti-malware

Mozilla Firefox
Google Chrome
Internet Explorer
Safari

iSitio web reportado como falsificacion!

Este sitio web en nanop.oohyaa.com ha sido reportado como una
falsificacion web y ha sido bloqueado basandose en sus preferencias

de seguridad.

Las falsificaciones de webs son disefiadas para intentar engafar al usuario

para que revele informacién personal o financiera imitando fuentes en las
que confia.

Introducir cualquier informacién en esta pagina web puede resultar en un
robo de identidad o en otro tipo de fraude.

{Por qué ha sido blogueado este sitio?

Ignorar esta advertencia

et | £ Reatac. | §> + -

Proteccion anti-phishing y anti-malware -
Configuracion

LSHIaN X}

-cion

menos que

ntra malw,

para activa

e contrala

mnes tu

A 40 O 81|=

Cortar

i

Nueva venta-

K -

Imprimir

€ O Firefox | about:preferences#security

©

Buscar

’

Desarrollador

() Conectarse a Sync

Personalizar

Copiar Pegar
100% +
e . General Segurldad
Nueva venta-  Guardar pagi- Buscar
na privada na
a Contenido General
o &
i R v | Advertir cuando algun sitio intente instalar complementos l
Historial Pantalla com- Aplicaciones
pleta =
R v | Bloguear sitios identificados como atacantes
Privacidad
o * v/ | Bloquear sitios identificados como falsificados
Opciones IComplemen- Seguridad
tos
—— Contrasenas
C) Sync Seguridad
* Recordar contrasefias de los sitios
Marcadores 8, Avanzado
= Usar una contrasefia maestra
e O
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Securizando el Navegador

Plugins

Adobe Flash Player
Visor de PDF

Java

Decodificadores de audio
Silverlight

CERT-PY

Decidir cuando otorgar permiso de ejecutar

Mantenerlos actualizados
No instalar ni autorizar plugins de sitios
dudoso — cuidado con los plugins

A':"‘ =

B ) www.java.com/en/download/uninstallapplet.jsp

(Permitir a www.java.com ejecutar "Java"? Saber mas...

|

Permitir ahora

Permitir y recordar

Help Resources

» Whatis .lava?

e Complementos de seguridad
o AdBlock-Plus
o No-Script
o ScriptSafe
o HTTPS Everywhere
o Ghostery
:d, HTTPS Everywhere
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;. Qué tan efectivo es?

CERT-PY

/ (" Conectando... x \+
6 @ www.miratuserie.tv/mira-orange-is-the-new-black/temporada-01/episodio-01/i-wasnt-ready E1 |||DJ \%m X O 3 4 (‘ e
DR 55| e
¢Qué Serie Quieres Ver? Mirar
Please install Java plug-in and continue Install Continue X

- N
System Update @

' Flash Player is outdated

-
To improve streaming quality please

[ - AMANRFD MACS update to of flash player.

Current version: 12.0.
Latest Version: 12.0.0.78

x| Tiempo de espera solicitado

This content requires Java Update 13.6. =
or el servidor: i
Would you like to update it now? P Update Details...

Install Continue

Mostrar mas v

Publicidad. Clickearla no interrumpira la carga

iTe molestan las publicidades? Se cerraran solas en 36 segundos

Esperando a cache2.pinit.tv... I episodio?

EN . ol 5 1
&
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;. Qué tan efectivo es?

CERT-PY

/ @] Mira OrangeIs The New Bl... X '\+

(- @ www.miratuserie.tv/mira-orange-is-the-new-black/temporada-01/episodio-01/i-wasnt-ready EJ Illmni \L:m C || Q Buscar 3 ﬁ 4 g

] Me gusta 578‘1 W Twittear 1

¢Qué Serie Quieres Ver? Mirar

0rRANGE| Mira Orange Is The New Black
[
Tiempo de espera solicitado
por el SeWidor: Mostrar mas w

Publicidad. Clickearla no interrumpira la carga

A 1560 personas les gusta Mira Orange Is The New Black.

;Te molestan las publicidades? Se cerraran solas en 42 segundos %.g
] Plugin social de Faoebo

;Problemas para ver el episodio?

Como primera medida, asegurate estar utilizando un dispositivo que soporte Flash y un navegador moderno si
estds en una computadora de escritorio o laptop. (Chrome o Firefox de preferencia)

;File not found?

Esto aparece cuando el video ha sido eliminado del servidor en el cual se lo intenta ver. Ve atrds y elige otro.

TEMBIPORU MARANDU
HA INEMOASAIRA ,)

e B GOBIERNO
mawooss @ NACIONAL de (v genle

Y COMUNICACION



;. Qué tan efectivo es?

CERT-PY

/ (" Conectando... x \+
é @ www.miratuserie.tv/mira-orange-is-the-new-black/temporada-01/episodio-01/i-wasnt-ready EJ .“B.‘ @m X || Q Buscar 2 3 # 4 e
CGEZEREY (s0|  wwittear |1
¢Qué Serie Quieres Ver? Mirar
ﬂ Please install Java plug-in and continue Install Continue X
- N
System Update Iﬁ
' Flash Player is outdated
-
To improve streaming quality please
‘ S| LE ]
Current version: 12.0.0.77
Latest Version: 12.0.0.78
\ X| Tiempo de espera solicitado
This content requires Java Update 13.6. -
\ or el servidor: i
Would you like to update it now? P izt Lzl
Install Continue

ORANGE| Mira Orange Is The New Black

Mostrar mas v

Publicidad. Clickearla no interrumpira la carga

iTe molestan las publicidades? Se cerraran solas en 36 segundos

Esperando a cache.pinit.tv. ‘IFpisodiO?
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Seguridad en Equipos
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Los riesgos

e Virus
e Gusanos
e Spyware

e Troyanos

e Ransomware

. Como entran? ...
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Vulnerabilidades
e Sistema operativo: e Programas o aplicaciones:
o Windows o Office
o Linux o Java
o OSX o Navegadores
o Android
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;. Como protegernos del malware?

Ventana pancipal del Panel de :
control Windows Update

Actualizacion permanente del sistema
operativo y aplicaciones A e

Ver histonal de actualizaciones / N .
= 14 saliza 5 imp - 13 actualizaciones importantes
Restaurar a ctualzaciones estan disponibles seleccionada(s), 30,9 MB

Usar software legal

Actualizaciones: preguntas
mas frecuentes

No descargar programas de dudosa (s ) B
re p utaCién Busqueda mas reciente de actualizaciones: ;—1;1‘:,0‘:!:051;7;?; e

Se instalaron las actualizaciones:
Ver histonal de actual

Deshabilitar la ejecucion automatica de
d | S po S |t|VO S U S B Obtcnga mis informacion sobre software gatuito de MicrosoftUpdate
Contar con software de seguridad
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Software de seguridad

e Antivirus

e Antimalware _
% Potential Threats Detected!

Exportlog « Copy to Clipboard

e Firewall

0 Choose an action for the detected items!

Detected Item Type Acton

Trojan.Zbot Fie Quarantine v 5
@ Trojan. Zbot Regstry Velue Quarantine v
- e pctools Meafee — |
VIP‘RE Backdoor. Agent, DCRSAGen File Quarantine v
- Backdoor. Agent, DCRSAGEN Process Quarantine v
KAPIR|KY 2 CEer T RS |

Jinuse. Skonin Fie Ouscmtion v o
GDATA Quarantine All @ Scan Complete - Malware Detected

= AVG G PANDA Ay Ahnlab L
Malwarebytes Anti-Malware has detected one or more threats.
g Cick here to view results
- Microsoft* —

No g N rton Securi
avast! ” F-Secure \’ Essenttlgls

@webroot [NETLE] OINCHE|  (wpitdefender
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CERT-PY

Free vs. Premium

Malwarebytes Anti-Malware Key Features ; Premium
REAL-TIME PROTECTION
MALICIOUS WEBSITE BLOCKING

AUTOMATIC UPDATES

FAST HYPER SCANS

SCHEDULED SCANS

ADVANCED MALWARE DETECTION

ADVANCED MALWARE REMOVAL
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Ransomware

FITTTTTTITITITITITITIITITITIIITITTITITITIIT I I I ITITITITI I TIIT I T T TI I rrsrs

Your documents, photos, databases and other important files have been encrypted with
strongest encryption and unique key, generated for this computer.

Private decryption key is stored on a secret Internet server and nobody can decrypt your
files until you pay and obtain the private key.

You only have 72 hours to submit the payment. If you do not send money within provided
time, all your files will be permanently crypted and no one will be able to recover them.

Press ‘View' to view the list of files that have been encrypted.

Press ‘Next’ to connect to the secret server and follow instructions.

B 71:59:07

CITTTITITITITITITIITIT I TITITITITITITII T TIITIITITITITIITIIT T IIIITIITITITIIIIITIITIIITIIIII I T I dssr
can open It and use copy-paste for address and key.

MR RN R O N N N A RN S NN NN NNNSNSNSNNNSNSNNNSNSNSNNNNNN
SRR S N S N N N S S S SN NSNS SNNSNSNSNSNSNSNNSNNSNNNSSNSNSNSNSNN
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Ransomware (1)

12/1/2015 6:16:21 AM
toted20269 (toted20269@trophystickers.com)  Agrega a contactos @ 0219 an
Para Yodos los Docenvtes, wo 8859 1 8 209 S(;!,'l‘.'Y“-,:‘ll'l‘,-\!l.'."...')\ UTF 8 QOsana G C3 Bimez, Todos los comacios ¥

4 1 dato adjunto (1,5 kB)

P Howlo RESTORE FILES.1xt - Notepad
flo Edt Format View Heb

; 1234 -
what happened to your files 7

4411 of f1les were protected a strong ancryption with RSA-2048.
jMore information about the encryption keys using RSA-2048 can be found

what does this mean ?
This means that the structure and data within your files have been irre
it 1s the same thing as losing them forever, but with our help, you can

' Bvow did this happen 7
! tsgcchn¥ for you, on our server w
QAT your Tiles were mcry?ted with
pecrypting of your files is only po

what do I do ?
1234

Alas, 1f you do not take the necess
1f you really value yourig;:;. then

Your files are encrypted.
To get the key to decrypt files you have to pay 500 USD. If payment is not made before 02/11/15 - 07:31 the cost of decrypting
files will increase 2 times and will be 1000 USD/EUR

Prior to increasing the amount left:

For more specific insuuctions./gle 167h 50m 13s
1. http://gfhshhf. home7dfgd. com/3F8
2. htep://Td63hfre, buwvesSton2, com/3!
3. https://twikagqthuiSojcez.onfon.t

< Your system: Windows 7 (x64) Firstconnect IP: 186.17.146.251 [_ Total encrypted 21218 files,

0 e D e B

We give you the opportunity to decipher 1 file free of charge! You can make sure that the service really works and after payment for the
CryptoWall prograem you can actually decrypt the files,

Please select a file to decrypt and load It to the server

‘ Examinar... | Ningin archivo selecciona Upiload file

Note: file should not be more than 512 kilobytes
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Proteccion de Datos
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Robo de equipos
Danos

Pérdida de equipos
Malware (Ransomware)

Intrusiones
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¥ 319

Wednesday, March 28

e Contrasena de inicio de sesiodn

e Pantalla de bloqueo

Verizon Wireless

Emergency call
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Backup

T ITTITIT T ITITITITITITITITITITITITITIT T T T ITITITITITITITITT T T ITITITIT T ITITITIT T ITITIT T ITITITITIT T T T I I IF»
I

Mas importante que
nunca ..

Your documents, photos, databases and other important files have been encrypted with
strongest encryption and unique key, generated for this computer.

Private decryption key is stored on a secret Internet server and nobody can decrypt your
files until you pay and obtain the private key.

You only have 72 hours to submit the payment. If you do not send money within provided
time, all your files will be permanently crypted and no one will be able to recover them.

Press ‘View' to view the list of files that have been encrypted.

Press ‘Next’ to connect to the secret server and follow instructions.

71 :59:07

TP I I TP T I TTIGTIIIIIGIIITILEEIEIIIIIIIIIEIIIEIIGIEIETEESIEIIISEIEIESEISELETLETTSS
Ccan open It and use copy-paste for address and key.

AL S EEEEEEE RN RN NN RNNRRANNNNNNNNRNNNARRNNRENNNY
SLEEEEELEEEEEEELEEEEEEANNNANANNNNRNNNNRNNNNNNNNNNNNN

Ransomware
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denuncias: abuse@cert.gov.py
contactos: cert@cert.gov.py

www.cert.gov.py
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