“SESQUICENTENARIO DE LA EPOPEYA NACIONAL: 1864 - 1870”

PODER EJECUTIVO

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

RESOLUCION MITIC N° 2hé -

POR LA CUAL SE APRUEBA E IMPLEMENTA EL REGLAMENTO DE REPORTE OBLIGATORIO
DE INCIDENTES CIBERNETICOS POR PARTE DE LOS ORGANISMOS Y ENTIDADES DEL ESTADO
(OEE), AL EL MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION, —=—-nnnnmemv

VISTO:

CONSIDERANDO:

-1-
Asuncion, ©4 de agosto de 2020

La necesidad de reglamentar el articulo 7, numerales 4, 5, 13 y 23 de la Ley N°
6207/2018 “QUE CREA EL MINISTERIO DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION Y ESTABLECE SU CARTA ORGANICA”, asi
como los articulos 43 y 44 del Decreto N° 2274/2019, reglamentario de dicha ley,
en lo concerniente a las politicas y facultades del Ministerio de Tecnologias de la
Informacién y Comunicacion (“MITIC”) en materia de Ciberseguridad;--------------

El Dictamen DGAJ N° 115/2020 de fecha 22 de julio de 2020, de la Direccién General de
Asesoria Juridica de la Institucion;

El Memorandum DG N° 445/2020 de fecha 30 de junio de 2020, de la Direccién de Gabinete
del Viceministerio de Tecnologias de la Informacién y Comunicacién de la Institucion, por
el cual se solicita la aprobacion del reglamento de reportes obligatorios de incidentes
cibernéticos por parte de los Organismos y Entidades del Estado (OEE) ante el Ministerio
de Tecnologias de la Informacion y Comunicacién; mediante la emisién de la Resolucién
respectiva para el efecto; y,

Que, por la misiva mencionada precedentemente, la Direccion de Gabinete del
Viceministerio de Tecnologias de la Informacién y Comunicacion de la Institucién, remite
la propuesta de reglamentacidn de reportes obligatorios de incidentes cibernéticos por parte
de los OEE, presentada por la Direccion General de Ciberseguridad y Proteccion de la
Informacidn, por Memordindum CyPI-20200629 de fecha 29 de junio de 2020, el cual fuera
elaborada en forma conjunta con la Direccion General de Asesoria Juridica, en base a
diversas reglamentaciones, normas y estdndares internacionales, adaptadas al contexto
nacional, a fin de dar cumplimiento a las atribuciones conferidas al MITIC en materia de
Ciberseguridad, por Ley N° 6207/2018 y su Decreto Reglamentario N° 2274/2019, =

Que, la referida presentacion cuenta con el parecer favorable del Viceministro de
Tecnologias de la Informacion y Comunicacion de la Institucion.

Que, la actividad administrativa, como funcién del Estado, exige por su dinamismo y amplio
espectro de accion, la tarea permanente de indagar y explorar las mejores Yy mas eficientes
modalidades de gestion. En ese sentido, las herramientas y aplicaciones tecnoldgicas que
proporcionan las ciencias de la tecnologia de la informacion y comunicacion se presentan
como alternativas de gestion extraordinarias, en sustitucion de las formas de prestacion de
servicios tradicionales en ejercicio del poder puiblico.

Que, por Ley N° 6207/2018 del 22 de octubre del 2018 se ha creado el Ministerio de
Tecnologias de la Informacion y Comunicacién como “...entidad técnica e instancia rectora,
normativa, estratégica y de gestién especializadas, para la formulacién de politicas e
implementacion de planes y proyectos en el dmbito de las Tecnologias de la Informacién y
Comunicacion en gl sector publico, y de la comunicacién del Poder Ejecutivo tanto en su
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aspecto social como educativos para la inclusion, apropiacion e innovacion en la creacion,
uso e implementacion de las tecnologias”.

Que, el citado cuerpo legal en su Articulo 7° dispone cuanto sigue: “Competencias. El
Ministerio tendrd las siguientes competencias: numeral 4) Coordinar la ejecucion de
acciones conjuntas e integradas entre las distintas reparticiones publicas de actividades
relacionadas con la integracion de los servicios publicos, ciberseguridad , el desarrollo de
la normalizacion y la sistematizacién y difusion de la informacion de acciones relacionadas
con la gestion publica por medios electronicos; numeral 5) Propiciar y emitir directrices
para la optimizacion de los trdmites y procesos, y la interoperabilidad entre los distintos
Organismos y Entidades del Estado (OEE), a su vez disefiar, coordinar, y monitorear las
politicas publicas, planes y estrategias a ser ejecutadas por los mismos, en el marco del
Gobierno Electronico y de Ciberseguridad (...), numeral 13) Dictar, asesorar y participar
en la formulacion de las politicas nacionales en todas aquellas materias relacionadas con
la proteccion de la informacion personal y gubernamental; el uso de tecnologias en la
educacidn, en materia de ciberseguridad, innovacién productiva, economia digital y demds
sectores convergentes de las Tecnologias de la Informacién y Comunicacién (TIC) (...), asi
como el numeral 23) Ejercer como Autoridad de Ciberseguridad, y de prevencién, gestion y
control de incidentes cibernéticos que pongan en riesgo el ecosistema digital nacional”’.----

Que, en idéntico sentido, el Decreto N° 2274 del 6 de agosto de 2019 , por la cual se
reglamenta la Ley N° 6207/2018, en su considerando, expresa cuanto sigue: “Que asimismo
el Ministerio de Tecnologias de la Informacién y Comunicacion, como Entidad de gestion
especializada, es el eje articulador de los esfuerzos de la administracién piblica destinadas
a la formulacidn e implementacion de politicas publicas, planes, programas y proyectos
relacionados con las tecnologias de la informacién y comunicacion en el sector publico,
condicionada a asegurar la plena vigencia del principio de legalidad y seguridad juridica,
para cuyo efecto se requiere la correspondiente reglamentacion”.

Que, el Decreto mencionado precedentemente, en su Capitulo IV “Ciberseguridad”, articulo
43 dispone: “Prevencién y control en materia de ciberseguridad. El MITIC implementara
los mecanismos de monitoreo, gestion, coordinacion y respuesta ante los incidentes
cibernéticos y amenazas que pongan en riesgo el ecosistema digital nacional y fomentard
las iniciativas que contribuyan a la prevencién de los mismos, para lo cual establecerd los
criterios de definicion y clasificacion de la infraestructura TIC critica, designard los
sistemas, procesos y tecnologias criticos y propondrd las politicas, estandares y directrices
especificas para la proteccion y aseguramiento de los mismos .

Que, asi también, en su articulo 44 establece cuanto sigue: “Reporte de incidentes
cibernéticos. El MITIC es la autoridad de prevencion, gestién y control en materia de
ciberseguridad en resguardo del ecosistema digital nacional. Las Instituciones del sector
publico, estan obligadas a comunicar y denunciar al MITIC todos los incidentes cibernéticos
que pongan en riesgo el ecosistema digital nacional, siguiendo las directrices y
procedimientos que serdn reglamentados los por Resolucién del Ministro, sin perjuicio del
que el MITIC pueda actuar de offcio ante el conocimiento de un incidente. De igual forma
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el MITIC intervendrad en los incidentes cibernéticos que sean comunicados y denunciados
por otros sectores del ecosistema digital nacional. Se considera incidente cibernético a todo
evento contra un sistema de informacion que produce violacion de una politica de seguridad
explicita o implicita, poniendo en riesgo la confidencialidad, integridad y disponibilidad del
mismo”.

Que, a su vez, el Plan Nacional de Ciberseguridad, aprobado mediante el Decreto
Presidencial N° 7052/2017 de fecha 24 de abril de 2017, dispone entre sus principios
orientadores la coordinacion de esfuerzos, estableciendo asi que, en el dmbito de
ciberseguridad el intercambio de informacidn es fundamental para evaluar y garantizar la

respuesta y la recuperacion ante intrusiones cibernéticas o ataques a diversos sistemas de
informacion.

Que, la Direccion General de Asesoria Juridica de la Institucion se expidié en los términos
del Dictamen N° 115/2020 de fecha 22 de julio de 2020, manifestando cuanto sigue: “Por
tanto, atendiendo a las atribuciones que competen a este Ministerio, esta Asesoria no
encuentra objeciones a la emision del Acto Administrativo otorgando lo solicitado, siendo
ésta atribucion expresa de la Mdxima Autoridad Institucional, correspondiendo proseguir,
salvo mejor parecer”.

Que, de acuerdo a lo expuesto precedentemente, atendiendo al rol del MITIC, a través del
CERT-PY dependiente de la Direccion General de Ciberseguridad y Proteccién de la
Informacidn del Viceministerio de Tecnologias de la Informacion y Comunicacion, como
autoridad de prevencion, gestion y control en materia de seguridad de la informacion del
sistema digital nacional, resulta necesario implementar las politicas y estrategias generales
en materia de seguridad de la informacion, desarrollando para el efecto normas
reglamentarias, que permitan hacerlas efectivas y ejercer el rol institucional en dicha Grea.-

Que, la Ley N° 6.207/2018, en su articulo 8°, establece que el Ministro es la mdxima
autoridad institucional. En tal cardcter es el responsable de la direccion y de la gestion
especializada, técnica, financiera y administrativa de la Entidad, en el dmbito de sus
atribuciones legales, asimismo, ejerce la representacion legal del Ministerio.——-———--—wmmmmv

Que, el Decreto N° 475/2018 nombra al sefior Alejandro Peralta Vierci como Ministro de
Tecnologias de la Informacion y Comunicacion (MITIC).

POR TANTO, en ejercicio de sus atribuciones legales,
EL MINISTRO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACI ON,
RESUELVE:

Articulo 1°.-  Aprobar e Implementar el Reglamento de Reporte Obligatorio de Incidentes Cibernéticos por

parte de los Organismos y Entidades del Estado (OEE), de conformidad con lo expuesto en el
exordio de la presenfeResolucion, y que como Anexo forma parte integrante de la misma,----------
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Articulo 2°.-  Establecer la vigencia del reglamento aprobado en el Articulo 1°, a partir de la fecha de la presente
Resolucién.

Articulo 3°.-  Encomendar al Viceministerio de Tecnologias de la Informacion y Comunicacion de la Institucion
la socializacidn del reglamento aprobado conforme al Articulo 1° de la presente Resolucion.—----

Articulo 4°-  La presente Resolucion serd refrendada por el Secretario General de la Institucion, ——-——- -

Articulo 5°.-  Comunicar a quienes forresponda, y cumplido, archivap

rk
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CAPITULO I

Generalidades

Articulo 1°. - Ambito de Aplicacién.

La presente Resolucion serd de aplicacion obligatoria para los Organismos y Entidades del Estado (“OEE”)
comprendidos en el ambito de aplicacidn establecido en el articulo 3° del Decreto 2274/2019.

Articulo 2°.- Definiciones:

a)

b)

Activos de informacion: son los recursos utilizados por un sistema de seguridad de la informacion para que
la organizacion funcione y consiga sus objetivos. Los mismos incluyen, pero no se limitan a: los archivos de
la Institucion, ya sea en formato electrénico o no; los sistemas, cuentas, equipos y redes en los que se

almacenan, procesan y/o transmite la informacion institucional, asi como también el conocimiento especifico
acerca de estos activos.

Incidente Cibernético de Seguridad (“Incidente”): es una violacién o una amenaza inminente de violacién a
una politica de seguridad de la informacidn implicita o explicita, asi como un hecho que comprometa la
seguridad de un sistema (confidencialidad, integridad o disponibilidad).

Disponibilidad. se refiere al acceso a la informacion y los sistemas de tratamiento de la misma por parte de
los usuarios autorizados cuando lo requieran.

Integridad: significa un mantenimiento de la exactitud y completitud de la informacion y sus métodos de
proceso.

Confidencialidad: se refiere al acceso a la informacion por parte iinicamente de quienes estén autorizados.

Seguridad digital nacional: situacion de hecho aplicada al dmbito digital, en la cual el orden publico estd
resguardado, asi como la vida, la libertad y los derechos de las personas y entidades y sus bienes, en un marco
de plena vigencia de las instituciones establecidas en la Constitucién Nacional,

Articulo 3°.- Dimensiones de la seguridad.

A fin de poder determinar el impacto que tendria sobre la organizacién un incidente que afectara a la seguridad

de la informacidn de los activos de informacion, y de poder establecer el nivel de criticidad, se tendrdn en cuenta
las siguientes dimensiones de la seguridad.:

a) Disponibilidad
b) Integridad
¢) Confidencialidad.

Articulo 4°.- Criterios para definicién de niveles de criticidad de un incidente cibernético de seguridad.

De manera a establecer el nivel de criticidad de un determinado incidente cibernético de seguridad, cada dimension
de seguridad afectada se adscribird a uno de los niveles bajo, medio o alto descritos en el presente articulo.
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Una informacion o un servicio pueden verse afectados en una o mds de sus dimensiones de seguridad. Si ninguna
dimension de seguridad se ve afectada, no se adscribird a ningim nivel.

a) Nivel alto: Se utilizard cuando las consecuencias de un incidente de seguridad que afecte a alguna de las
dimensiones de seguridad y supongan un perjuicio muy grave o total para los objetivos misionales de la
organizacion, sus activos criticos o los individuos afectados. Se entenderd por perjuicio muy grave o total:

1. ° La anulacién de la capacidad de la organizacién para atender a alguna de sus obligaciones
Jundamentales y que éstas sigan desempefiandose.

2. °El dafio muy grave, e incluso irreparable, de los activos de la organizacién, sean estos financieros, de
informacion, de imagen o de otra naturaleza.

3. ° El incumplimiento de alguna ley o regulacion.
4. ° Causar un perjuicio grave a individuos, de dificil o imposible reparacién.
5. ? Otros de naturaleza andloga.

b)  Nivel medio: Se utilizard cuando las consecuencias de un incidente cibernético de seguridad que afecte a

alguna de las dimensiones de seguridad supongan un perjuicio parcial sobre las Sfunciones de la organizacion,
sobre sus activos o sobre los individuos afectados. Se entenderd por perjuicio parcial:

1. ° La reduccién parcial de la capacidad de la organizacion para atender eficazmente a sus obligaciones
Jundamentales, aunque estas sigan desempeiidndose.

2. °El dafio parcial de los activos de la organizacion, asi sean estos financieros, de informacion, de imagen
u otra naturaleza.

3. ? Causar un perjuicio moderado a algin individuo.

4. ° Otros de naturaleza andloga.

¢)  Nivel bajo. Se utilizard cuando las consecuencias de un incidente cibernético de seguridad que afecte a alguna
de las dimensiones de seguridad supongan un perjuicio minimo o incluso nulo sobre las Sfunciones de la
organizacion, sobre sus activos o sobre los individuos afectados. Se entenderd por perjuicio minimo.

1.° Sin reduccién de la capacidad de la organizacién para atender eficazmente con sus obligaciones
corrientes, las cuales se siguen desempefiando normalmente.

2.°Sin dafio o con dafio minimo de activos de la organizacidn, asi sean estos financieros, de informacion,
de imagen u otra naturaleza.

3.°8in perjuicio a individuos.
4.° Otros de naturaleza andloga.

Cuando un sistema maneje diferentes informaciones y/o preste diferentes servicios, el nivel del sistema en cada
dimensidn serd el mayor de los establecidos para cada informacién y cada servicio.
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El MITIC, ademds, evaluara los factores del incidente que sobrepasen el contexto interno de la institucion, entre
ellos, el potencial impacto e interdependencia con otros sectores y categorizard el incidente de acuerdo a ello.

CAPITULO IT

Reportes de Incidentes
Articulo 5°.- Reporte obligatorio de los incidentes por parte de los OEE.

Los servidores publicos de los OEE deben comunicar al responsable de seguridad de la informacion designado
dentro de su institucion o en su defecto al Director de la UETIC, acerca de todos los incidentes cibernéticos de
seguridad de informacion que les afecten, siguiendo las politicas y procedimientos de gestién de incidentes de su
institucion.

Asimismo, los OEE a través de sus responsables, comunicardn inmediatamente acerca del incidente al CERT-PY,
dependiente de la Direccion General de Ciberseguridad y Proteccién de la Informacion del MITIC, acomparniando
toda la informacidn necesaria para valorar su impacto, a fin de que se articulen desde el MITIC las gestiones
adecuadas tendientes a lograr la solucidn del incidente declarado. Independientemente a que el evento haya sido

subsanado o mitigado, éste debe ser comunicado, con fines de alerta temprana a terceros y/o acciones de
coordinacion adicionales.

Los OEE deberan cuidar que las medidas de mitigacién y/o control del incidente no comprometan la evidencia o
la informacion relevante para la investigacion del mismo.

EI MITIC desarrollara, habilitard y dard a conocer las herramientas y plataformas necesarias para facilitar a los
denunciantes los procesos de notificacién, comunicacion e informacion de incidentes.

Articulo 6°.- Reportes complementarios.

Los responsables de seguridad de la informacion designados por cada OEE o en su defecto, el Director de la
UETIC, deberdn efectuar los reportes adicionales o complementarios que permitan al MITIC actualizar la

informacidn sobre el incidente, en caso de que se descubriera informacion adicional o diferente a la declarada
inicialmente.

Igualmente, los OEE deberdn informar, como minimo, del estado en que se encuentren las acciones que hayan sido
recomendadas por el MITIC, hasta su resolucion, para un cierre apropiado.

Articulo 7°. - Adopcion de medidas de seguridad

Los OEE son los responsables por la seguridad de los activos de informacion generada o en su poder. Los OEE
tienen la obligacidn de adoptar medidas de seguridad eficientes a fin de proteger todos sus activos de informacion.
Estas medidas de seguridad deberdn estar alineadas a las directivas, estdndares y normativas del MITIC, asi como
también a los riesgos y brechas identificados por cada OEE y la criticidad de cada activo.

Ademdas, si como consecuencia de los incidentes denunciados surgen elementos que justifiquen la adopcion de
nuevas medidas de seguridad, sean estas recomendadas por parte del MITIC o identificadas internamente en el
OEE, éstas deberdn ser adoptadas por el mismo en el menor plazo posible.

Articulo 8.- Notificacion de Brecha de seguridad.
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En caso de existir datos que se encuentren comprometidos, es obligacion de los OEE reportar este incidente al
CERT-PY dependiente de la Direccién General de Ciberseguridad y Proteccién de la Informacion del MITIC,
conforme a lo establecido en la presente Resolucion, asi como también notificar esta situacion a los individuos
afectados, comunicando los hechos confirmados y las acciones tomadas o a tomar para su investigacion y/o
mitigacion.

Esta comunicacion debera ser realizada con la cooperacion del MITIC a fin de proporcionar una informacion que

se encuentre correcta en los aspectos tanto técnico como comunicacional, siendo el Responsable de Seguridad de

la Informacion designado del OEE o en su defecto el Director de UETIC, el punto de coordinacion para estas
gestiones.

Articulo 9° - Rol y alcance de la responsabilidad del MITIC en cuanto a la gestion de los incidentes

El MITIC, a través del CERT-PY dependiente de la Direccién General de Ciberseguridad y Proteccion de la

Informacion, tiene como rol la coordinacion entre los diferentes actores involucrados en un incidente cibernético
que afecta al ecosistema digital nacional.

El alcance de la gestion de un incidente cibernético por parte del MITIC abarca:

Andalisis preliminar del incidente cibernético.

La notificacion, coordinacién y guia a los actores involucrados y responsables de los sistemas afectados
para la toma de acciones pertinentes.

® La propuesta de recomendaciones pertinentes para la correccién y prevencion futura.

Dependiendo de la naturaleza del incidente, de la solicitud y/o cooperacién de un actor involucrado en un incidente
Y los procedimientos establecidos, el MITIC podrd colaborar en la aplicacion de acciones de contencion inmediata,
asi como también en la investigacion y andlisis del sistema comprometido.

El MITIC no serd responsable de la aplicacién de las acciones y recomendaciones que derivan de la gestion de un

incidente, siendo éstas responsabilidad del OEE y sus responsables designados para administrar el recurso
comprometido o afectado.

Articulo 10. - Mecanismos de reporte de incidentes

El MITIC, a través del CERT-PY, dependiente la Direccién de Ciberseguridad y Proteccion de la Informacion,
establecerd los mecanismos de reporte de incidentes, los cuales serdn publicados en su pagina web y comunicados
a los OEE para su toma de conocimiento. Estos podrdn ser actualizados en la medida que ello resulte necesario y
seran publicados y comunicados por las mismas vias.

Articulo 11. - Actuacion de oficio del MITIC frente a incidentes.

Sin perjuicio de la obligacién de los OEE de reportar aquellos incidentes advertidos por los mismos, el MITIC
podrd intervenir de oficio en los incidentes que sean considerados de criticidad alta para la seguridad digital
nacional, articulando todas aquellas medidas que sean conducentes a obtener una solucién eficaz y eficiente,
conforme a las disposiciones de esta reglamentacion.

En caso de incidentes que necesiten la articulacion de otros OEE con competencia para ello, el MITIC deberd
inmediatamente articular las herramientas y las comunicaciones respectivas con estos organismos.
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Articulo 12. - Incidentes que puedan constituir hechos punibles de accién penal publica.

El MITIC, a través del CERT-PY, dependiente la Direccién de Ciberseguridad y Proteccion de la Informacion,
pondra a conocimiento del Ministerio Piblico aquellos incidentes o reportes que le sean comunicados desde los
diversos OEE, y que pudieran constituir un hecho de relevancia penal piiblica.

Durante el proceso de gestion de incidentes cibernéticos de seguridad, el MITIC asi como los OEE involucrados
en el incidente seguirdn los lineamientos emitidos por el Ministerio Publico para la preservacion de la evidencia
probatoria de contenido digital.

CAPITULO IIT

Informacion y comunicacion de incidentes

Articulo 13. - Informacion al publico.

En caso de que la informacion al piblico sea necesaria debido a los intereses y derechos comprometidos, toda
publicacion debera ser coordinada previamente por el MITIC,

Mientras exista una investigacién en curso, los OEE no publicardn informacidn sobre los incidentes, salvo aquella
coordinada con el MITIC, conforme a las guias y lineamientos que éste establezca, de modo a informar de manera
clara y certera, sin comprometer la investigacion. Los OEE no deberdn realizar comunicados sobre incidente
cibernético de seguridad o ciberataques sin que éstos hayan sido confirmados por el Responsable de Seguridad de
la Informacidn designado del OEE y éstos hayan sido notificados al MITIC conforme la presente Resolucion.

Articulo 14.- Informacion a titulares de derechos afectados.

En caso de que el incidente hubiera afectado derechos o libertades de terceros, el OEE deberd obligatoriamente

informar a los titulares afectados dicho acontecimiento, sin dilacion alguna, de manera clara y precisa, debiendo
incluir como minimo:

® La naturaleza del incidente.

® Los datos o servicios comprometidos.

® Las acciones correctivas realizadas de forma inmediata.

® Las recomendaciones a los afectados sobre las medidas que éste pueda adoptar para proteger sus intereses.

Esta obligatoriedad no serd aplicable en caso de que hubiera evidencia suficiente v que el MITIC compruebe que

el incidente cibernético constituye un hecho de interés de seguridad nacional, mientras hubiera una investigacion
en curso.

Articulo 15.- Confidencialidad de la informacién por parte del MITIC

El MITIC no publicard informacién detallada de incidentes cibernéticos que le hayan sido reportados, salvo
cuando sea necesario para evitar futuros eventos similares, aquella informacion que ya ha tomado publico

conocimiento y/o que hubiera sido autorizado explicitamente por los afectados. También podra remitir informes
cuando éstos sean solicitados por via judicial.

El MITIC podra publicar informacién estadistica, asi como también informacion anonimizada sobre incidentes

concretos con fines de concienciacion y capacitacién vinicamente, sin revelar datos que permitan identificar a
victimas o divulgar detalles que pongan en riesgo a actores involucrados.
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