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_ L
o NUEVO rol, nuevas atribuciones

v Construccion de un ecosistema digital seguro, confiable y resiliente, incluyendo el sector publico,

privado, academia y ciudadania.
v' Politicas de proteccion de la informacion personal y gubernamental.
v" Proteccion de sistemas, redes, procesos € informacion de los organismos y entidades del Estado.
v Planes y estrategias de ciberseguridad a nivel nacional
v Autoridad en Ciberseguridad, prevencion, gestion y control de incidentes cibernéticos

v" Definicion y proteccion de la Infraestructura tecnolégica critica
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m Objetivos Estratégicos

» Proteger los sistemas de informacion del Gobierno y la
Infraestructura critica

Crear un ecosistema e industria de ciberseguridad

» Construir la capacidad de hacer frente a las
ciberamenazas

» Fomentar la concienciacion y construir capacidades en
ciberseguridad




- PLAN NACIONAL DE CIBERSEGURIDAD

1) Sensibilizacion y Cultura

PLAN NACIONAL DE
CIBERSEGURIDAD

RETOS,ROLES Y COMPROMISOS

2) Investigacion, Desarrollo e Innovacion

3) Proteccion de Infraestructuras Criticas

4) Capacidad de Respuesta ante Incidentes Cibernéticos

5) Capacidad de Investigacion y Persecucion de Ciberdelincuencia
6) Administracion Publica

/) Coordinacion Nacional
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m Plan Nacional de Ciberseguridad — Responsabilidad MITIC

. CERT-PY + SOC  Politicas, estandares, directivas\

» Alertas y boletines » Auditorias y gestion de

» Intercambio de informacion ~ Vulnerabilidades

de ciberseguridad  Soluciones y sistemas de

seguridad

Gestion de

\ - /
4 N

« Campanas
* Cursos y talleres

Sistema
Nacional de
Ciberseguridad

* Modelo de prernanza de

» Congresos, seminarios y eventos Ciberseguridad

de networking * Plan Nacional de Ciberseguridad

* Ciberejericios y competencias  Coordinacion interinstituciona
 Fomento de capacidades

N /




Gestion de Incidentes Cibernéticos

Periodo: 17/12/2013 - 19/06/2019

Reportes recibidos 4241

Incidentes nuevos atendidos 418

Investigaciones realizadas 612




- Servicios preventivos
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CERT-PY

* Auditorias de vulnerabilidades

BOLETIN DE ALERTA

* Difusion de boletines y noticias de ciberseguridad ottt o

Sistemas afectados:
Zimbra Colaboration Suite (ZCS).

Descripcion:
:“,_. ﬁ:mz_::m.:u ¢ Qué hay detras de los engafios de 1an reportado multiples compromisos de servidores correo Zimbra, debido a la
Y Whatsapp? de las vulnerabilidades CVE-2016-9924, CVE-2018-20160, CVE 2019-9670 y CVE
r" Anuelios que irabagatn entre 1990 y 2019 tienen . . . . x . x N
# darecha deretie §12.000.090 0 1S5 Paroy 23 abr. 2019 15:13 SIRTs regionales han informado también sobre eventos de explotacion masiva de
- 2 Verifique S s romboe figuea en la lista .
GulaS de se y . mmuwmammm 2 Muevamente se ha detectado una oleada de engarios mediante ag,
Pttt com/ mensajes de Whatsapp, esta vez fue con un anuncio de dinero
& disponible en nombre del Ministerio del Trabajo. Mo es |3 primera ver
le=) b - P .
ik v 0 que vemos campanas falsas como esta: como las ofertas de dinero

siempre son interesantes, los ciberdelincuentes. ..

Fallo critico en SQLite podria afectar a ) .
Registrese para recibir nuestros

miles de apps

+ Como denunciar en Redes Sociales s Controles CIS - Ve 'sion Espafiol 19 dic. 2018 14:18 Boletines de Seguridad
» Presentaciin de Concientizacion « Instalacidn y configuracion de Fail2ban adaptado a Zimbra El grupo Blade de Tencent ha descubierto un fallo de seguridad en

+ Protege tu Informasidn = Instructivo parala desencripcidn de archives con TeslaDecoder SQLite, que permite realizar RCE, o provocar rupturas inesperadas del

« Autenticacidn de Doble Factor « Recomendaciones Generales de Seguridad programa que utiliza este senvicio.

+ Seguridad en Internet « Como Segurizar WordPress

+ Stop Think Connect « Como Combatir Spam en WardPress

« Del ciberzexo a la sextorsion « Como Generar Ceftificados S50

« Forma de ldentificar Cyberacoso « Como Actualizar Joomla 2.5.11 Actualizaciones para IT'II:I'tIplES productus

« SEXTING « Como Segurizar Senvidores Web

+ Tecno Diccionario para Adultos « Comao configurar AntiSpam para Senvidar de Correo Zimbra Fl APPIE

« Introduccidn a Auditoria forense de servidores web




- Controles Criticos de Ciberseguridad

1) Inventory of Authorized and
Unauthorized Devices

20) Penetration Tests and
Red Team Exercises

2) Inventory of Authorized
and Unauthorized Software

3) Continuous Vulnerability

19) Incident Response and Assessment and Remediation

Management
4) Controlled Use of
Administrative Privil
18) Application Software Security 18 ministrative eges
5) Secure Configurations for

17) Security Skills Assessment and Hardware and Software

Appropriate Training to Fill Gaps

6) Maintenance, Monitoring

16) Account Monitoring and Control 16 and Analysis of Audit Logs

7) Email and Web

15) Wireless Access Control Browser Protections

8) Malware Defenses

14) Controlled Access Based on the 14

Need to K
o mnow 12 | 9) Limitation and Control
13) Data Protection 8 12 Voiger 10 of Network Ports

12) Boundary Defense 10) Data Recovery Capability

11) Secure Configurations for
Network Devices

* Alineado al eje 6 (Admin. Publica), objetivo 6.b,
(Gestion coordinada), linea de accion 6.b.3

* (Controles minimos, priorizados y practicos
e 20 controles - 171 subcontroles

* Basado en estandares de industria y comunidad
(CSI Critical Security Control version 7)

* |nstrumento de medicibn comun para
instituciones

Promedio cumplimiento > 16%




B Criterios minimos de seguridad para el desarrollo y
Bl adquisicion del software

* Requerimientos minimos, alineados a la "Guia de Controles
Criticos de Ciberseguridad”. "

* Aplicable al software desarrollado y/o implementado “a medida”

O Internamente por la institucion

GUIA
o Adquirido de una empresa o desarrollador tercerizado P
| DE SEGURIDAD
* NO es retroactivo DE SOFTWARE

* Estandar aprobado por DNCP




Nuevos lineamientos y directivas en materia de ciberseguridad

Directivas de Ciberseguridad para Canales de Comunicacion oficiales del Estado

Modelo de Gobernanza de Seguridad de la Informacion en el Estado

Manual de Politicas de Seguridad de la Informacion para Instituciones Gubernamentales

O Politica de Proteccidon de Contrasena

o Politica de Uso seguro del Correo Electronico

O Politica de Proteccion de los puestos de trabajo

O ...

—

Resoluciones préximas a aprobarse,
conforme Decreto N° 2274
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Formacion de Capacidades

Seminarios y Congresos

Cursos:
o Taller avanzado de Ciberataques

o Cursos cortos

Simulacros y ciberejercicios

o Simulacro de ciberataque para el sector financiero

>

O Servicio de ciberejercicios para usuarios de instituciones publicas

Mas de 500 personas capacitadas en
Ciberseguridad en los ultimos 5 afios

Especializacion de Ciberdefensa y Ciberseguridad Estrategica — MITIC — IAEE

Campafas de Concienciacion de Ciberseguridad




Formacion de Capacidades
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Fase 3 Mediano/Largo Plazo

_
= AG E N DA D | G |TAL Proyectos y servicios nuevos

2021-2023
Fase 2 Corto/Mediano Plazo SOC implementado y operativo 100%
Proyectos y servicios basicos nuevos Servicios operativos 100%
2019-2020 - Ecosistema de ciberseguridad
fortalecido
Mercado de ciberseguridad en
crecimiento

Fase 1 Corto Plazo
Reanudacion y fortalecimiento de

servicios operativos permanentes e
2019 - Planificacion de proyectos a

mediano/largo plazo

- 21 Proyectos enmarcados en pilares
del Plan Nacional de Ciberseguridad

- Cooperacion técnica SOC

» Inversion = 7.000.000 USD

» Gestion de incidentes Tiempo de respuesta 48 hs
» Boletines y alertas j‘> 15 publicaciones, aumentar alcance 30%
« Auditorias vulnerabilidades 30 sistemas de Gobierno




MUCHAS GRACIAS!
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