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Descripcion:

Recientemente se ha observado un enorme aumento de casos de ransomware en el pais, distribuido a
través de correos electrénicos. Se ha identificado una campaiia de distribucidon del ransomware
CryptoWall, muy especifica, que estd afectando mayormente a nuestro pais.

é¢Qué es el Ransomware?

Ransomware es un tipo de software malicioso (malware) que infecta un dispositivo y restringe el
acceso al mismo, en la mayoria de los casos, encriptando documentos personales hasta que la victima
pague un "rescate" exigido por el malware para desencriptarlos.

¢Cémo se transmite?

Si bien, el Ransomware se puede transmitir de diversas formas, hemos observado una campaia de
distribucién especifica a través de correo electrdnico.

Los correos electronicos tienen como asunto una fecha y una hora, por ejemplo: "12/1/2015 6:16:21
AM". Los remitentes por lo general son desconocidos.

Los correos electrénicos contienen un archivo adjunto comprimido .zip, con diferentes nombres, por
ejemplo: info.zip, img.zip, love.zip, etc. Estos archivos adjuntos contienen un archivo javascript que al
ser abiertos se ejecutan de forma automadtica y descargan, ejecutan e instalan el ransomware
Cryptowall.

Una vez que se abrid el archivo adjunto, la maquina queda infectada por CryptoWall y los archivos que
se encuentran en dicha maquina quedan automaticamente encriptados.

Se ha observado que esta campaiia de correo esta siendo enviada a ciudadanos paraguayos de
diversas industrias: gobierno, educativo, empresas de tecnologia, PYMES, etc. Cuando una persona
gueda infectada por CryptoWall, es frecuente que las personas de la libreta de direcciones
almacenadas en la maquina, reciban también correos electrénicos maliciosos, agranddndose asi el
circulo de personas afectadas.
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Figura 1: Correo de distribucion del downloader de CryptoWall

¢Como funciona CryptoWall?

Al quedar infectado por Cryptowall, inmediatamente aparece una alerta en pantalla (ver Figura 2),
alertando que los todos sus archivos se han cifrado y mostrando en pantalla las instrucciones para
pagar el rescate y recuperar los archivos (ver Figura 3).

Para proceder al pago, se indican unas URLs en pantalla, con instrucciones especificas para la victima
infectada. El rescate exigido empieza en USS 500 y va aumentando hasta llegar a USS 1000 délares; se
exige en la moneda virtual Bitcoin (ver Figura 4).

Para aumentar la presidn a la victima, el ransomware establece un tiempo limite en el que esperan
recibir el pago, antes de aumentar el pago exigido.
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<X C:\Documents and Settings\User\Desktop\Howto RESTORE FILES. html - Microsoft Internet Explorer

Fle Edit “ew Favorites Tools Help

\J“JI \J] @ @ :h )qj Search ‘*Favorites @ E.E:' ":g‘ﬂ v - |_.J @} ﬁ .3

address |@ C\Documents and SettingsiUseriDeskbopiHowto_RESTORE_FILES, html Vl Go  Links *

What happened to your files?

All of your files were protected by a strong encryption with RSA-2048
Mare inforrmation about the encryption RSA-2048 can be found here; httpefen wikipedia, orgdwiki/REA_(cryptosystern)

What does this mean?
This means that the structure and data sithin your files have been irrevocably changed, you will not be able to work
with them, read them or see them, it is the same thing as losing themn forever, but with our help, you can restore them.

How did this happen?

Especially for you, on our server was generated the secret key pair RSA-2048 - public and private.

All your files were encrypted with the public key, which has been transferred to your computer via the Internet.

Decrypting of YOUR FILES is only possible with the help of the private key and decrypt program, which is on our Secret Serverlll”

What do | do?
Alas, if you do not take the necessary measures for the specified time then the canditions for obtaining the private key will be

changed.
If you really need your data, then we suggest you do not waste valuable time searching for other solutions becausen they do not
exist.
M
<_ 1118 | l'
@Done ﬂ My Computer

‘4 Start [® Howto R c and se U, 1:56 AM

Figura 2: Mensaje de alerta por CryptoWall
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Figura 3: Instrucciones proporcionadas por CryptoWall

Your files are encrypted.
To get the key to decrypt files you have to pay 500 USD. If payment is not made before 02/11/15 - 07:31 the cost of decrypting
files will increase 2 times and will be 1000 USDIEUR

Prior to increasing the amount left:

167h 50m 13s

Your system: Windows 7 (x64) Firstconnect IP: 186.17.146.251 = | Total encrypted 21218 files.

[ R e e

We give you the opportunity to decipher 1 file free of charge! You can make sure that the service really works and after payment for the
CryptoWall program you can actually decrypt the files.

Please select a file to decrypt and load it to the server

‘ Examinar... | Ningan archivo selecciona Upload file l

Mote: file should not be more than 512 kilobytes

Figura 4: Instrucciones especificas para el pago
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¢Qué sistemas operativos afecta?
CryptoWall afecta a equipos que cuentan con sistema operativo Windows.

Impacto:

El ransomware CryptoWall encripta los archivos usando estdndares de encriptacidn robusta
(RSA-2048), la cual no es reversible, por lo tanto lleva a una pérdida de los archivos.

Esto genera enormes daios, entre ellos:

Pérdida temporal o permanente de informacién confidencial o de propiedad;

La interrupcién de las operaciones regulares, principalmente en los negocios o empresas;

Las pérdidas financieras contraidas para restaurar los sistemas y archivos; y

Dafio potencial a la reputacion de una organizacién.

Mitigacion y Prevencidn:

Debido a que CryptoWall utiliza mecanismos de encriptacién no reversibles, hasta el momento no
existen mecanismos para desencriptar los archivos sin la clave que estd en poder de los atacantes.
Por lo general, las herramientas que se ofrecen en Internet para desencriptar archivos encriptados por
ransomware (especificamente para CryptoWall) son en su mayoria software malicioso, por lo que al
tratar de desencriptar los archivos, se corre un alto riesgo de quedar infectado con mas malware.

Es por esto que las acciones preventivas son fundamentales:

e No abrir nunca correos sospechosos, tanto si vienen de usuarios conocidos como
desconocidos. Asegurarse siempre de que la persona que le ha enviado el correo realmente le
queria remitir ese adjunto.

e Evitar abrir los archivos adjuntos sospechosos. Incluso los archivos aparentemente
inofensivos, como los documentos de Microsoft Word o Excel, pueden contener un virus, por
lo que es mejor ser precavido.

e No ingresar a enlaces dudosos que le son enviados a través de correo electrénico, servicios de
mensajeria, redes sociales, etc.

e Realizar copias de seguridad (backup) de toda la informacidn critica para limitar el impacto de
la pérdida de datos o del sistema y para facilitar el proceso de recuperacién. Idealmente, estos
datos se debe mantener en un dispositivo independiente, y las copias de seguridad se deben
almacenar offline.
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e Contar con soluciones de antivirus y mantenerlo actualizado, de modo a prevenir la infeccién.
e Mantener su sistema operativo y el software siempre actualizado, con los ultimos parches.
e No acceder nunca a ninglin pago u accién exigida por el atacante.

En caso de recibir un correo electrénico con las caracteristicas mencionadas en este boletin,
recomendamos no abrirlo y dar aviso a un responsable de su organizacién.

Cuando un equipo fue infectado por un ransomware, es importante no modificarlo: no se debe
eliminar archivos ni reinstalar el sistema operativo, hasta tanto se haya realizado un analisis detallado
de la infeccion, que debe ser llevado a cabo por expertos en la materia. En caso de victima de
ransomware se recomienda realizar la denuncia a los organismos correspondientes; puede reportarlo
al Centro de respuestas ante Incidentes Cibernéticos (CERT-PY).

Informacion adicional:
http://www.welivesecurity.com/la-es/2014/06/10/todo-sobre-ransomware-guia-basica-preguntas-fre

cuentes/

http://blogs.protegerse.com/laboratorio/2015/01/20/siguen-proliferando-las-infecciones-por-ramson

ware-algunos-consejos-utiles/
http://www.welivesecurity.com/la-es/2015/06/30/cryptowall-3-vulnerabilidad-flash-player/
https://www.us-cert.gov/ncas/alerts/TA14-295A
http://www.fbi.gov/news/stories/2015/january/ransomware-on-the-rise/ransomware-on-the-rise
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