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TECNOLOGIAS m GOBIERNO NACIONAL

DE LA INFORMACION
Y COMUNICACION

CIRCULAR N° 04/2020

El Ministerio de Tecnologias de la Informacién y Comunicacién (MITIC) en cumplimiento de sus
atribuciones conferidas por Ley N° 6207/2018 “QUE CREA EL MINISTERIO DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION Y ESTABLECE SU CARTA
ORGANICA”, y su Decreto Reglamentario N° 2274/2019, en su carécter de entidad técnica e
instancia rectora en el &mbito de las Tecnologias de la Informaciéon y Comunicacién en el sector
publico y de la comunicacién del Poder Ejecutivo, tiene a bien comunicar a los Organismos y
Entidades del Estado (OEE), que han sido emitidas las siguientes Resoluciones, que se remiten en
adjunto:

- Resolucion MITIC N° 218/2020 de fecha 06 de mayo de 2020 “POR LA CUAL SE
ACTUALIZAN LOS LINEAMIENTOS DEL PORTAL UNICO DE GOBIERNO Y
TRAMITES EN LINEA DEL MINISTERIO DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION”, mediante la cual se establecen criterios y
consideraciones minimas referentes a: “Presencia en el Portal Unico de Gobierno
(www.paraguay.gov.py)”, “Tramites en Linea (Digitalizacién e Interfaz Estindar de
Usuario)”, “Identidad Electrénica”, “Presencia Institucional”, “Datos Abiertos y
Transparencia e Informacién Publica”, “Correos Institucionales” y “Redes Sociales”.

- Resolucion MITIC N° 346/2020 de fecha 04 de agosto de 2020 “POR LA CUAL SE
APRUEBA E IMPLEMENTA EL REGLAMENTO DE REPORTE OBLIGATORIO
DE INCIDENTES CIBERNETICOS POR PARTE DE LOS ORGANISMOS Y
ENTIDADES DEL ESTADO (OEE), AL MINISTERIO DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION”, por la cual se establecen los criterios y
procedimientos a ser tenidos en cuenta en los reportes de incidentes cibernéticos,
atendiendo al rol del MITIC, a través del CERT-PY dependiente de la Direccién General de
Ciberseguridad y Proteccion de la Informacion del Viceministerio de Tecnologias de la
Informacién y Comunicacién, como autoridad de prevencién, gestién y control en materia
de seguridad de la informacidn del sistema digital nacional.

Finalmente, cabe mencionar que su cumplimiento resulta obligatorio para los Organismos y
Entidades del Estado (OEE) comprendidos en el ambito de aplicacién establecido en el articulo 3°
del Decreto 2274/2019, asi como también a todas las fuentes ptiblicas enumeradas en el Articulo
2°, numeral 1 de la Ley N°5282/14 “De Libre Acceso Ciudadano a la Informacién Publica y
Transparencia Gubernamental”, sin perjuicio a que observen sus leyes orgdnicas y demas
normativas especificas, conforme a lo manifestado en las resoluciones respectivas.

Asuncioén, 14 de agosto de 2020
Firmado digitalmente por
ALEJAN DRO ALEJANDRO PERALTA VIERCI
Fecha: .08. :25:
PERALTA VI ERC _::'0?)'2020 08.14 14:25:10
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VISTO:

Asuncion, Q& de mevo de 20240

La Resolucion SENATICs N© 0252017 POR [A CUAL SE APRUEBAN LOS LINEAMIENTOS
DEL PORTAL DE INFORMACIONES Y SERVICIOS ORIENTADOS AL CIUDADANG,
DENOMINADO “"PORTAL PARAGUAY";

El Memardndum DG N° 2492020 de fecha 03 de mave de 2020, de la Direccion de Gabinete del
Viceministerio de Tecnologias de la Informacidn v Comunicaciin de la Institucion, a través del
cual fuera solicitada solicita Resolucion Ministerial, a fin de actwalizar la Resolucion SENATICs
N 0252017 POR LA CUAL SE APRUEBAN LOS LINEAMIENTOS DEL PORTAL DE
INFORMACIONES Y SERVICIOS ORIENTADOS Al CIUDADANO, DENOMINADCO “PORTAL
PARAGUAY" y,

CONSIDERANDOQ:  Que, por Memordndum DG N° 2492020 de fecha 05 de mavo de 2020, la Direccion de

Gabinete del Viceministerio de Tecnologias de la Informacion y Comunicacidn, remitio
la prapuesta presentada por la Direccidn General Gobierno Electrinico a fin de elevar
la actualizacion de los *Lineamientos del Portal Unico de Gobierno y Trdamites en Linea
w200 manifestando que fueron incorporaday cada wna de las sugerencias de la
Direccion General de Asesoria Juridica elevadas en el Dictamen de DGAT N® 54/2021),
del 30 de abril de 2020, a estos lineamientos.

Oue. la Direccion General de Asesoria Juridica del Minisierio de Tecnologias de la
Informacion v Comunicaciones se ha expedido favorablemente en los términos del
Dictamen DGAJ N® 54/2020 del 30 de abril de 2020, sobre la propuesta de la Direccion
Greneral de Gobierno Electronico del Viceministerio de Tecnologias de la Informacion y
Comunicacion de la institucion, v sugirid proseguir con loy tramites para la emision del
acto administrativo. st

Oue, fa Ley N° 62072018 “Que crea el Ministerio de Tecnologias de la Informacion v
Comunicacion (MITIC)", en su articulo 4° inc. 6, tiene como uno de sus principios
orientadores la “Masificacion del Gobierno Electronico: con el fin de lograr la
prestacion de servicios eficientes a todos los sectores de la sociedad, las entidades
publicas deberan adoptar todas las medidas necesarias para garantizar el mdximo
aprovechamiento de las Tecnologias de la Informacion y Comunicacidn en el desarrollo
de sus funciones. Bl Gobierno Nacional fijard fos mecanismos y condiciones para
garantizar el desarrollo de este principio y en la reglamentacion correspondiente,
establecerd los plazos, términos v prescripciones, no solamente para la instalacion de las
infraestructuras indicadas y necesarias, sino también para mantener actualizados v con
la informacion completa, los medios e instrumentos teenolagicos ™ —---

Asimismo, dicha lev en su Artfculo 7°, inciso 1), faculia al MITIC a “diseiiar, planificar,
adoptar, ejecutar v promover las politicas, planes, programas v provecios del secior de
las  Tecnologias de la Informacion v Comunicacion (TIC) que  contribuvan ol
meforamiento de la calidad de vida de las comumidades, el acceso a las nmuevas
tecnologias v a la infprmacion de manera a contribuir en generar oportunidades de
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educacion, trabajo, salud, justicia, cultura v recreacion’: asi como en el inciso 3), a
“propiciar v emitir directrices para la optimizacion de los trdamites v procesos, v la
interoperabilidad entre los distintos Organismos v Entidades del Estado (OEE), a su vez
disefiar, coordinar, y monitorear las politicas publicas, plames v estrategias a ser
ejecutaclas por los mismos, en el marco del Gobierno Electronico v de Ciberseguridad . -

Que, la Ley N° 62072018 “QUE CREA EL MINISTERIO DE TECNOLOGIAS DE 1A
INFORMACION ¥ COMUNICACION ¥ ESTABLECE SU CARTA ORGANICA", en su
Articulp 8%, establece guwe el Ministro es la mdxima autoridad institucional. En tal
cardcter es el responsable de la direccidn v gestion especializada, técnica, financiera v
administrativa de la Entidad, en el ambito de sus atribuciones legales, asimismo, ejerce
la representacion legal del Ministerio. 3 e LTI

Que, el Decreto N° 4752008 nombra al sefior Alejandra Peralia Vierci como Minisiro de
Tecnologias de la Informaciin v Comunicacion (MITIC).

POR TANTO: en ejercicio de sus atribuciones legales, - memeemaseanan

Articulo I°.-

Articulo 2°-

Articule 3°-

Articule 4°.-

Articulo 5°.-

Articulo 6°,-

EL MINISTRO DE TECNOLOGIAS DE LA INFORMACION ¥ COMUNICACION,

RESUELVE;

Aprobar la actualizacion de los Lineamientos del Portal Unico de Gobierno v Tramites en Linea,
cuya fexto se anexa y forma parte de la presente Resoltcion. - e ---

Disponer que el ambito de aplicacion de estos lineamientos se extiende a todas lus fuentes
piiblicas enumeradas en el Articulo 2, numeral | de la Ley N'3282/14 “De Libre Acceso
Cindadano a la Informacion Publica v Transparencia Gubernamental”, sin perjuicio a que
abserven sus leves orgdnicas v demds normativas especificas, conforme a la autonomia gue
revistan. i 5l i i e e e e

Autorizar a la Direccion General de Gobierno Electronico del Viceministerio de Tecnologias de
la Informacion y Comunicacion de la Institucion a realizar las actualizaciones v emitir nevas
versiones de estos lineamientos, en la medida que sea necesario, las cuales deberan ser
publicadas v difundidas a todas las fuentes piblicas, - sseeeemm e -

Encomendar a la Direccidn General de Gobierno Electronico del Viceministerio de Tecnologias
de la Informacicn y Comunicacion de la Institucion, a brindar a las fuentes piiblicas el
asesoramiento, capacitacion v teenologias necesarias para el proceso de implementacion de los
lineamientos aprobados en la Presente, ———s-esessesmmcoooi

Dejar sin efecio la Resolucion SENATICs N° 025/2017 “Por la cual se aprueban los lineamientos
del Portal de Informaciones y Servicios oriemtados al Ciudadano,  denominado  Portal
L S S Ot --

La presente resolucion sera refrendada por el Secretario General de la Institucion, -—----—--------
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Articulo 7%~  Comunicar a quiefles corvesponda v, cumpflicdo, archivemr. ~-Xqr—=«=--=-meeeeeeem e

Rodrig Sr‘
Secrekario General

ifro Peralta Vierci
| Ainistro
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ANEXO

Lineamientos del Portal
Unico de Gobierno y
Tramites en Linea

WWW. paraguay. gov.py

Version Fechu Lugar

2.0 05-05-2020 Asuncion - Paraguay

Elaborado Revisado Aprobado

Direccion General de Viceministerio de Ministerio de Tecnologias

Gobierno Electrénico Tecnologias de la de la Informacion y

(DGGE) Informacion y Comunicacion (MITIC)
Comunicacion (VMTIC)
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El PORTAL UNICO DE GOBIERNO (htips:www. paraguay.govpy) es el Portal del Estado Paraguave
orientado al ciudadano. Se constituve como la ventanilla timica de acceso a toda la informacion, servicios y
trdamites ofrecidos por las instituciones del Estado Paragnavo en un solo punto de acceso, en cualguier momento,
las 24 horas del dia, wilizando enalguier dispositivo con acceso a Internet desde cualgquier punto pais v del
mundo.

Este portal esta divigido a cindadanos, empresarios, funcionarios piblicos v extranjeros, gue deseen acceder a
tada la informacion referente a instituciones del Fstado Paraguaveo, sus antecedenies, leves asociadas, plantel de
profesionales y técnicos, asi como al catdlogo de todos los servicios y tramites disponibles.

La Ley N° 62072018 “Que crea el Ministerio de Tecnologias de la Informacion y Comunicacion (MITIC) ™, tiene
coma principio orientador la " Masificacion del Gobierno Electronico: Con el fin de lograr la prestacion de
servicios eficientes a todos los sectores de la sociedad. las entidades piiblicas deberdn adoptar todas las medidas
necesarias para garantizar el maximo aprovechamiento de las Tecnologias de la Informacion y Comunicacion en
el desarrollo de sus funciones. El Gobierno Nacional fijard los mecanismos v condiciones para garantizar el
desarrollo de este principio vy en la reglamentacion correspondiente, establecerd los plazos, términos v
prescripeiones, no solamente para la instalacion de las infraestructuras indicadas v necesarias, sino también
para mantener actualizados y con la informacion completa, los medios ¢ instrumentos tecnoldgicos ™,

Esta ley faculta al MITIC en el Articulo 7, inciso 1), a diseftar, planificar, adoptar, ejecutar v promover las
politicas, planes, programas v provecios del sector de las Teenologias de la Informacion y Comunicacion (T1C)
gue contribuyan al meforamiento de la calidad de vida de las conmmidades, el acceso a las nuevas tecnologias v
a la informacion de manera a contribuir en generar oportunidades de educacion, trabajo, salud, justicia, cultura
¥ recreacion; asi como en el inciso 5), a propiciar y emitir divectrices para la optimizacicn de los tramites v
procesos, v la interoperabilidad entre los distintos Organismos v Entidades del Estado (OEE), a su vez diseiar,
coordinar, y monitorear las politicas publicas, planes y estrategias a ser ejecutadas por los mismos, en el marco
del Gobierno Elecirinico v de Ciberseguridad,

Asimismo, la ley N 5282/2014 “De Libre Acceso Ciudadano a la Informacicn Piblica v Transparencia
Gubernamental ", dispone en el Articulo 3° que la informacion publica estard sometida a la publicidad v las
Juentes publicas estan obligadas a prever la adecuada organizacion, sistematizacion, informatizacion v
disponibilidad para que sea difundida en forma permanente, a los efectos de asegurar el mds amplio v ficil
aceeso a los interesados. Igualmente, el decreto N° 4064/2015 que reglamenta dicha ley, establece en su Articulo
67 que todas las fuentes publicas deberdn contar con sitios web gue garanticen el acceso v la adecuada
publicidad y difusion de la informacicn publica. Para lo cual faculta a la ex SENATICs actualmente MITIC, a
establecer las guias de elaboracion de los sitios web de todas las fuentes publicas, asé come las fincionalidades
de los mismos v los aspectos técnicos requeridos para el cumpliniento efective de la ley.

El Decreto N° 2274 POR EL CUAL SE REGLAMENTA LA LEY N° 6207, DEL 22 DE OCTUBRE DE 2018,
"QUE CREA EL MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION ¥
ESTABLECE SU CARTA ORGANICA" a su vez dispone en su articulo 20 sobre la obligatoriedad de la
utilizacion de los servicios, plataformas y software determinados por el MITIC, en respuesta a politicas piblicas
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de optimizacion v aprovechamiento de recursos del estado, eficiencia en la gestion publica por medios
electranicos, infraestructura e interoperabilidad,

De la misma manera, el articulo 25 del mencionado decreto establece que es el MITIC la institucion rectora en
materia de interaperabilidad tecnoldgica en el sector piblico, el que tiene a su cargo la implementacion v
administracion de la interoperabilidad de los sistemas y plataformas informeticas de las Instituciones piblicas.

Los presemtes lineamientos se agrupan en Capitulos referentes a los principales componentes que deben ser
atendidos por los OEE, siendo éstos: 1. Presencia en el Portal Unico de Gobierno; 2. Trdmites en Linea; 3.
ldentidad Electronica. 4. Portal Institucional; 5. Datos Abierios, Transparencia e Informacion Publica: 6.
Correos Institucionales: 7. Redes Sociales.

et

Estos lineamientos estdan orientados desde el punto de vista del ciudadano, a mejorar la experiencia de la
interaccion con el Estado en el dmbito digital, asegurando la disponibilidad de informacion en linea sobre los
QEE y los tramites y servicios que éstas ofrecen, de manera precisa, comprensible, sistematizada v actualizad,
tal como si el civdadano se encontrase fisicamente en el OEE, permitiéndole realizar v'o adelantar gestiones,
utilizar servicios, acceder a documentaciin u otros requisitos que faciliten la interaccion remota mediante
Internet con los OEE. Asimismo, se pretende garantizar la plena vigencia del derecho de acceso a la informacidon
puiblica fomentando la publicacion de datos abierios, al tiempo de ofrecer mayores condiciones de seguridad en
esta imferaccion digital con el Fstado.

Desde el pumio de visia de las fuentes priblicas, la observancia de los lineamientos establecidos en el presente
documento, asegurardn la puesta a disposicion de informacion cualitativa v cuantitativamente itil para la
implaniacion del gobierno electronico y el cumplimiento de los objetivos de transparencia v difusion de la
informacidn publica, promoviendo la wiilizacion y maximo aprovechamiento de las herramientas tecnoligicas
dispasicion, para optimizar sus prestaciones en ¢l ambito digital,

Weemice

Considerando lo establecido en la Lev N° 62072018 que fuculta af MITIC como la entidad téenica e instomcia
reclorg, normaliva, estratégica y de gestion especializada para la formulacidn de politicas e implementacion de
planes y provectos en el ambito de las TIC en el sector piblico, estos lineamientos tendren alcance a todas las
Juenies piiblicas citadas en el Articulo 2 de la ley N° 5282/2014 "De Libre Acceso Ciudadano a la Informacion
Pubiica y Transparencia Gubernamental *, sin perjuicio a que observen sus leves organicas y demds novmativas
especificas, conforme a la autonomia gue revistan,

C ranee pafeas

Activos de Gobierne Electrdnico: Son todos aquellos recursos no materiales con los que cuentan las
organizaciones, generados a partiv de la incorporacion del uso de Tecnologias de la Informacion v constituven
un capital imtelectual valioso. Ejemplos; Sistema de Intercambio de Informacidn (51, Identidad Electronica,
Gestores Documentales, Catdlogos de Trdmites, Pasarela de Pagos, uso de Firma Digital o Electrénica, entre
s,

—— e = _— —— e TS TR N LD N SR IR S
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Arquitectura Tecnoldgica: Informacion sobre las distintas plataformas de soporte que dan servicios a la
implementacion de los tramites en linea del Estado,

Catdloge de Trimites: Es la guia de todos los trdamites que se ofrece a la civdadania, las empresas v las
entidades con el objetivo de informar y dar a conocer la oferta de tramites, informacion sobre los requisitos,
procedimientos necesarios, datos varios e, incluso, la posibilidad de hacer la tramitacion en linea.
(Wi paraguay, gov. py)

Clasificacion de Trdmites: Una clasificacion wtilizada universalmente a los sujetos o entidades con las cuales
interactia el gobierno a través del tramite, pueden ser:
G2B (Government to Business) incluyen los trdamites que relacionan al Gobierno con las Empresas.
G2C (Government to Citizens) incluven los tramites que imeracivan el Gobierno con los ciudadanos.
G2E (Government to Employees) incluven los tramites que relacionan al Gobierno con los Empleados del
mismo gobierno.
G2G (Government to Government) incluyen los trdamites que se dan al interior del mismo Gobierno.

Clasificacion de Tramites (solicitudes), de cara a los tipos de solicitudes son:

Presencial; El civdadano acude hasta el OFEE para realizar su tramite, un funcionario recibe la solicitud
v da entrada para su posterior proceso,

Semi-presencial: El civdadano realiza un pre-registro en wn portal para ese efecto, completa wn
Jormulario v envia, wn _funcionario en el OEE vecibe, verifica v awtoriza al civdadano a levar la
documentacion respaldatoria,

En linea: E| ciudadano se identifica mediante su Identidad Electronica, completa wno o varios
Jormularios y envia, el formulario es recepcionado en el OFE v procesado por los funcionarios 1o
sistemas informeticos. El ciudadano puede acceder a lo solicitado en su bandeja cindadana.

Expediente Electronico: Es wna serie ordenada de documentos piiblicos y privados, emitidos, transmitidos v
registrados por via informdtica, para la emision de wma resolucion judicial o administrativa,

Firma Digital: Es una firma electronica certificada por un prestador habilitado, que ha sido creada usando
medios que el titular mantiene bajo su exclusivo comtrol, de manera que se vincula sinicamente al mismo v a los
datos a lo que se refiere, permitiendo la deteccion posterior de cualguier modificacion, verificando la identidad
del titwlar e impidiendo que desconozea la integridad del documento v su autoria,

Firma Electronica: Es ¢l conjunto de datos electronicos integrados, ligados o asociados de manera ldgica a
otros datos electrénicos, wiilizado por ef signatario como su medio de identificacion, que carezca de algimo de
los requisitos legales para ser considerada firma digital.

Fiujo de Proceso: Ex la descripeion grifica de los pasos que debe seguir el tramite desde el inicio hasta su
Finglizareiein,
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Identidad Electrénica: Es una identificacidn iimica electronica que permite realizar trdamites en linea con el
Estado Paraguayo. Tiene la validez de wuna firma electronica,

Pasarela de Pagos: Es un servicio de un proveedor de comercio electrinico que posibilita la realizacion de
pagos en linea de los tramites disponibles digitalmente o semi-presenciales.

Servicio: Conjunio de actividades orientadas a satisfacer las necesidades de los ciudadanos vo usuarios,
teniendo como resultado final esperado que el usuario pueda acceder al mismo luego de realizar una solicitud «
un OEE. Tal solicitud podria o no ser parte de wun tramite.

Sistema de Intercambio de Informacion (SH): Es wna plataforma de interoperabilidad, que actiia como canal
entre las instituciones y organizaciones del Estado para compartiv informacion. Esta plataforma, permite a los
servidores publicos encargados de gestionar los asuntos civiles, verificar en linea la informacion que necesita,
provenientes de sistemas de otras instituciones, asi como integrar dicha informacion a sus sistemas existentes o
fraves de mecanismos de integracion y consulla.

Frdamite: Es el conjunio de requisiios, pasos o acciones o través de los cuales los individuos o las empresas piden
o entregan informacion a wuna entidad publica, con el fin de obtener un derecho —generacion de un registro,
dceeso a un servicio, obtencion de un permiso— o para cumplir con una obligacion.

Lincamietos Crendrales
{ = Presencia en ef Portal Unico de Gobierng

®  Los OEE deben comunicar al MITIC a través del corveo electronico sgeneralmitic. gov py, los datos del
Suncionario designado como responsable de mantener actualizada la informacion de su OEFE en el Portal
Unico de Gobierno. Asimismo, estin obligados a comunicar por el mismo medio, cualquier cambio en la
designacicin del fimcionario, siendo responsables de toda consecuencia derivada del incumplimiento.

o Con la informacion proveida en ¢f punto anterior, la Direccion General de Gobierno Electronico serd la
responsable de remitiv a los funcionarios designados los usuarios v contraseiias mrrewpmm’iemﬂ para el
acceso, actualizacion de datos institucionales, tramites v servicios del OEE que estardn a su cargo en el
Portal Unico de Gobierno.

o El OEE que aiim no se encuentre catalogado v con presencia en el Portal Unico de Gobierno, deberd
solicitar su inclusion a través del correo electromico sgeneral wmitic govpy, declarando los datos del
OFE, para ser dado de alta por funcionarios del MITIC conforme a los datos abiertos de la Secretaria de
ta Funcion Piiblica (SFP) en el enlace: hip: datos. sfp gov g data oee,

1.1 Devvos del QFEE
Todos los campos relacionados al OEE deben estar completos con la informacion reguerida, permitiendo al
cludadano que busca informacion pueda encontrar aguella que necesita, como la direccion, teléfono, o acceder a
mis informacion ya en su pdginag web, por ello es que esta informacion debe ser completa v actualizada,
El responsable del OEE debe registrar los siguientes datos v atributos en el sistema de administracion del portal
fttprs:Cadlmin, parag gy, sov. p;

e Nombre: El nombre del OEE.

o Sitio web: URL o direccidn de la pagina web oficial del QEE fobligatorio segim Articulo 6 del Decreto

N® 40642013 por el cual se reglamenga ley N° 3282/2014).

b
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Direccidn: Direccion fisica oficial del OEE. En caso de tener mds de wn local, aclarar la direccidn de la
central y de las sucursales o dependencias en todo el pais. Indicar calle, nimero de inmueble, calle
fransversal, ciwdad, departamento.

Ubicacidn: En este formeto: Asuncion - Paraguay.

Teléfonos: Nimeros de teléfonos oficiales del OEE. En caso de tener mds de un local, mimero de teléfono
principal de cada local. Por efemplo: En este formato: (+395 21) 2179000 interno 1050 (sin punto, ni
guiones)

Correo Electronico: E-mail de contacto del OEE. Las direcciones de correo electronico institucional
deberan estar asociadas al dominio “.gov.py”, Por efemplo: connmicacioninstitueion,gov i,
observando los lineamientos dispuestos en el lineamiento 3 del presente documento.

Descripeidn del OEE: Naturaleza juridica, principales funciones v objetivos.

Autoridad: Nombre v apellido de la Mdaxima Autoridad Instinicional.

Mision: Descripeion de la mision del OEE.

Vision: Descripeion de la vision del OEE.

Responsable/s: Lisia de nombres y apellidos de funcionarios responsables de la carga de informacion
que sera desplegada en el portal.

La  informacion  cargada  se  deberd  ver  reflejada por  les  cindadanos  en:
htips:/’www.paraguay.gov.py/oee/[institucion]. Por ejemplo: Para el OEE SENADIS, la URL serd
hittps:www paraguay. gov.pyioee senadis,

.2 Tramites v Servicios publicados en el Portal Unico de Gobierno

Los OFEE deben habilitar un vincwlo visible en la portada principal de su sitio web, denominado
“Tramites . Un clic en este vincwlo debe direccionar a la seccion de la institucion dentro del Portal
Unico de Gobierno (www.paraguay. gov.py) https:/www.paraguay.gov.py/oce/finstitucion]. Por ejemplo:
Para el OEE MEC, la URL serd hiips: www paragucgy. gov v ove mec, Este enlace podrd ser obtenido
en el Sistema de Administracion.

Cada tramite cuenta con la fecha de actualizacion. Los OEE deben actualizar los datos relativos a
framites y servicios catalogados, inmediatamente luego de que éstos sean modificados en cualquiera de
SUS aspectos.

Cada trdamite debe tener al menos wna actualizacion trimestral, a fin de proveer informacion veraz v
precisa a los ciudadanos en todo momento. Cada OEE o través del responsable designado, deberd
efecutar un plan de mantenimiento v actualizaciin periddica de los datos institucionales v de sus tramites
catalogados en este portal.

Cada tramite cuenta con un mecanismo de evaluacion del servicio o tramite ofrecido, por parte de los
ciudadanos o usuarios finales.

El responsable del OEE debe mantener actualizado  dentro  del  sistema  de  administracion
hips i, paraguey. gov gy la lista trdmites o servicios piblicos que su OEE pone a disposicion de la
civdadania, sean estos en linea yo presenciales, observando minimamente los siguientes datos y
atributos;

o Noembre: El nombre exacto del servicio o tramite gue brinda el OEE. Cada tramite debe contar
con un nombre unico que lo identifique en forma inequivoca, sin dar lugar a que el mismo sea
confundido con ofre trdamite ofrecido por la misma u ofra institucion priblica.

o Descripcion (;De que se trata el trimite o servicio?): Descripeion del proposito v objeto del
servicio o tramite del gue se trata,
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o Poblacion Objetivo (;A qué poblacidn va dirigido este trimite?): Describir el grupo de personas
al que se encuenira dirigido el servicio o tramite. Por ejemplo: Ciudadanos, Extranjeros,
Funcionarios Piblicos, Trabajadores en general, Empresas en General, Empresas Proveedoras
del Estado, otros segin demanda.

o Ofrecido por (;Quién lo ofrece?): Dependencia institucional que tiene a su cargo la expedicion
o provisian  del  servicio o tedmite  (Institvcion’  Diveceidn  Generall  Direccion
Departamento/ Divisidn o segtin correspondal,

o Entregable (; Qué otorga o entrega al finalizarlo?): Identificacion del o los elemenios tangibles
generdados como resultado del tramite o servicio, Ejemplos: Constancia, Carnet de Cédula de
Identidad, Pasaporte, Certificado de acceso a Bono, Ceriificade de Habilitacion de Finca,
Constancia de Estado de Cuenta actualizada.

o Direccidon ((Donde se realiza?): Direccion exacta de la dependencia gue ofrece el tramite o

servicio (sélo aplica para los tramites ofrecidos de manera presenciall. En caso de tener mas de

un local en el que se preste el servicio o se permita realizar el tramite, aclarar la direccion de la
central v de las sucursales o dependencias disponibles en todo el pais. Indicar calle, mimero de
inmueble, calle transversal, ciudad, departamento,

Dias de Atencicn (;En qué dias y horas puede realizar el tramite?): Indicar los dias v horarios

de atencion de las oficinas o dependencias responsables de ofrecer el ramite o servicio, en

especial para aguellos que deban realizarse de forma presencial por el ciudadano (en caso de
ser horarios distintos por local, indicar cada uno de eflos).

o Precie o costo (QCudnte cuesta el tramite?): Indicar el coste asociado al tramite o servicio en
Zuaranies, de forma exacta y la disposicion legal en virtud a la cual se dispone este costo. Si el
costa es variable, explicar cdmo se caleula el costo final. Si depende de la localidad, detallar por
localidad. En caso de ser gratito, indicarlo en forma expresa.

o Métodos de pago (;Como y donde pago el tramite?): En caso de que el irdmite posea wun costo
asociado, indicar los medios de pagos habilitados para tal efecto. Deberd indicar la forma de
page, va sea por ventanilla, bocas de cobranza w otro métado wilizado.

o Tiempo de obtencidn: Describir el tiempo estimado para la obtencion, realizacion o finiquito de
lo solicitado (tramite o servicia). Puede mencionarse en unidades de medidas como: Inmediato.
mieses. semanas, dias v horas,

o Detalles (; Como realizo el trdmite?): Deseribiv mediante ina explicacion sencilla v ordenada de
los pasos a seguir para realizar el tramite. Se sugiere wilizar vifietas numerada para establecer
el procedimiento. En caso de ser necesario distinguir en el procedimiento su realizacion
“Presencial” o "En linea ",

o Corren electrdnico ((A qué correo puedo consultar sobre este tramite?): Direccion de correo
electronico oficial de la dependencia institucional encargada del tramite o servicio, para realizar
consultas Vo para iniciar el tramite o requerir el servicio en linea taplica para aquellos tramites
o servicios del tipo “En linea”), observando los lineamientos dispuestos en el lineamiento 5 del
presente documenta,

o Teléfonos (A qué teléfono puedo llamar?): Nimeros de ieléfonos para consultas ciudadanas a
fin de acceder a mayores detalles sobre el servicio o trdmite. (En caso de tener mds de un local,
niimero de teléfono principal de cada locall. Por efemplo: en el formato; (+5935 21) 2179000
interno 10030 (sin punto. ni guiones).

Q



“SESQUICENTENARIO DE LA EPOPEYA NACIONAL: 1864 - 1870"

PODER EJECUTIVO
MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

RESOLUCION MITIC N°_21%,- -

e e e e — s L Lo S —— TP R

POR LA CUAL SE ACTUALIZAN LOS LINEAMIENTOS DEL PORTAL UNICO DE GOBIERNO Y
TRAMITES EN LINEA DEL MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION,

o

o Cobertura: Ex el alcance que tiene el servicio yo tramite, este puede ser a nivel nacional, un
drea o secior en especifico, efe.

o Tipe: Indicar de qué tipo es el servicio o tramite. Mdaximo 3 palabras que describan o clasifiquen
el servicio o tramite. Efemplos: Documento Electrinico, Certificado, Solicitud, Andlisis Clinicos,
Agendamiento.,

o Documentos y formularios necesarios {; Qué se necesita para realizar el trdamite?): Indicar cada
uno de los documentos gue serdn solicitados para la gestion del tramirte o servicio, a fin de que el
mismo pueda prepararlos debidamente.

m  Los OEE deberan aceptar documentos electronicos originados desde fuentes oficiales,
tales como el Sistema de Intercambio de Informacion (SH) o derivados como:
fittps v, paragiay. gov pvidocimentios,  npssdedlmitie govagny  en atencion ol
Decreto N° 8709/ 2018, De la misma forma. aquellos producidos oficialmente por oitros
QEE desde sus propios sistemas de gestiones internas o externas institucionales.

m  Los OEE deberdn abstenerse de solicitar a los cindadanos, documentos que no havan
sido publicados en la informaciin del tramite o servicio.

o URL del Servicio en linea: solo completar si el tramite o servicio cumple con los requisitos de la
seccion 1.3 Tramites en Linea.

o Categorias: Cada tramite debe estar asociado a una o varias categorizaciones disponibles en ¢l
'ﬁhrema Pm'lfriﬂrmemf .t-u" -r.'iudm:u’anﬂ pﬂdrd encontrar dicho  tramite  también  en:

o Cﬂtegtmm qmr Jmhquen ef “Crdﬂ de u."du ": Permite asociar el tramite a una etapa de vida de la
persona. De enire las categorias disponibles se encuentra:  Nifiez, Adolescencia, Juventud,
Mayor de Edad, Adulto Mayor. También es posible asociar un tramite a todos los ciclos de vida.

o Etiquetas: Cada tramite debe estar asociado a wuna o varvias etiguetas disponibles en el sistemea
para facilitar la busqueda al cindadano,

L2008 Actuelizacion de datos oéf OFFE

Para realizar el proceso de actualizacidin de los datos institucionales, el funcionario designado como responsable
de actualizaciones de estos datos en el PORTAL UNICO DE GOBIERNO, deberd wiilizar el Sistema de
Administracion habilitado para 1al efecto (hips: admin paraguay.gov py), cada vez que ocuwrra un cambio en
elios,

1222 Aetieelizacion de datos de Tranmites o Servicioy

Para realizar el proceso de actualizacion de los datos de wun tramite o servicio institucional, publicado en el
PORTAL UNICO DE GOBIERNO, el funcionario designado como responsable de las actualizaciones de estos
datos deberd utilizar el Sistema de Administracion habilitado para tal efecto (hps admin paragrn govpu.

2 - Trawmites e Linew
Los tramites ofrecidos por los OEE que permitan su inicio, gestion wo realizacion total en linea, deben observar
_.E_I-'F siguientes lineamientos a cumplirse en el portal desde el cual se ofrece la realizacion del tramite en linea:
La informacion publicada en el portal institucional relacionada al tramite deberd contar con los mismos
datos v atributos, mencionados en el lineamiento 1.2,
o Al presente documento de lineamiento. se anexa el Estindar de Interfaz de Usuario de Trdamites en Linea
como referencia pava el disefio de formularios.
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o Contar con certificados digitales de comunicacion segura instalados. que permitan garantizar la
autenticidad y seguridad de los datos intercambiados enire el portal y los usuarios.

® Incorporar un mecanismo de notificacion electronica al cindadano cuando el tramite o el ciclo de vida
del mismo hava finalizado, asi como mecanismos gue permitan su posterior acceso a fin de obtener vo
constatar la documentacion o constancia fentregables) generados como resultado del tramite, en su caso.

o Toda informacion, incluvendo aguellos datos personales del ciudadano que sea recolectada durante la
tramitacion en linea, debe contar con un emnciado en lenguafe simple, que expligue al ciudadano el wso
especifico que le serd dado a la informacion v la finalidad o motive de su recoleccion, asi como el plaze
de tiempo o conservacion de los mismos; el portal deberd comtar con mecanismos que aseguren su
disponibilidad,  integridad v confidencialidad. Los OEE que recaban datos personales, serdn
responsables de su almacenamiento v tratcmiento, limitindose a lo estrictamente necesario para la
prestacion del tramite o servicio y dando cumplimiento a las disposiciones legales vigenies en la materia,

o El OEE a través de la herramienta tecnoligica wilizada para la implememtacion del trdamite deberd
contabilizar las solicitudes de tramites, la cantidad de trdmites procesados a fin de obtener informacion
estadistica sobre el mismo disponible en cualguier momento.

& Asi también deberd coniar con al menos un tipo de valoracion sobre el servicio del tramite por parte del
ciudadano, pudiendo ser ésta por ejemplo una encuesta de satisfaccion sobre el servicio,

o Cada sistema de tramitacion debe ofrecer un mecanismo de segunimiento en linea que permita conocer en
todo momento su estado de avance, los pasos pendientes, las dreas v los funcionarios responsables de la
atencion en cada una de ellas, hasta su completa finalizacicn,

®  Para los casos en que el tramite en linea necesite interaccion e identificacion electrinica del civdadano,
el OEE deberd coordinar con el MITIC los mecanismos vigentes de autenticacion. El MITIC proveerd los
insumos para la implementacion de dichos servicios de atenticacion, asi como herramientas de gestion
necesarias para su operacion.

& Si el tramiie en linea ofrecido por el OEE, wtiliza la identidad electrinica proveida por el MITIC, estos
tramites deberdn ser catalogados dentro del Portal Unico de Gobierno, siendo ¢l OEE responsable de
coordinar con el MITIC el procedimienio para dicha inclusion,

2,1 Digitelizacion de un Tramite
En el caso de que un OEE desee digitalizar un trdmite (nuevo, semi-presencial o presencial), deberd observar lox
siguientes pasos:

o [demificar los activos de Gobierno Elecirdnico.

o Contemplar la revision de los tramites desde el punto de vista del procedimiento v la modificacion
correspondiente pava su definicion. Ademds, realizar wna verificacion exhaustiva del trdamite y materiales
de respaldo, con el fin de identificar los mamites que requieren la implementacion de formularios en
linea, tramites sin formulario, tramites con posible integracion a otros sistemas.

& Se deberd incluir la documentacicn que acredite los cambios realizados v el motivo del mismo. Ei
resultado es la elasificacion de los tramites basado en la categorizacion de tramites.

o Basado en el tramite priorizado y la clasificacion realizada en la etapa anterior, se debe relevar v definir
el flujograma de cada proceso, con los siguienies documentos como minimo:

- Definicion de proceso v sus airibufos.
= Definicion de actividades v sus atributos,
- Definicion de transiciones.
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Para los trdamites clasificados con formulario o trdamites con posible integracion, se debe evaliar
previamente la implementacion de los mismos.

Definir la arquitectura tecnoligica: Teniendo en cuenta los tramites con formularios v sus integraciones,
se debe realizar el andlisis y disefio de los formularios, el modelado de datos y el dimensionamiento de la
infraestructura necesaria aplicados al piblico objetivo.

Definir el diagrama general del proceso: se refiere a las tareas de la implementacion, de la
automatizacion de los tramites, basado en el disefio realizado en la etapa anterior. En esta etapa,
ademds, se debe prever el flujograma actual del iramite (antes de la digitalizacion), v el flujograme
resultante de la simplificacion realizada, evitando burocracias que se tienen en tramites presenciales.
Tener un plan de mejora continua del trdmite: implica tareas de prueba de los trdamites utomatizados v
una fase operacional, que se refiere a todoe lo relacionado a la puesta en produccion, instalacion,
configuraciin, v capacitacion, Adems, de la toma de tiempo por cada paso de las tareas de un trémite v
extadisticas de posibles cuellos de botella.

3 - fedentidud Electronica

Para el acceso al Portal Unico de Gobierno fwww.paraguay.gov.py), el MITIC autoriza la implementacion de la
Identidad Electrinica del ciudadano como medio de auwenticacion e identificacion, previa aceptacion de los
términos y condiciones definidos y anexos a la presente resolucion, La identidad electrénica generada, integrade,
ligada o asociada a los datos electronicos gestionados a través del portal se configuran en una firma electronica
conforme a las disposiciones de la Ley 4017/2010 “De validez de la Firma Electronica, la Firma Digital, lox
Mensajes de Datos y el Expediente Elecirdnico™ y la Ley 4610 /12 gue “modifica y amplia la lev n® 4017/10 *De
validez de la Firma Electrénica, la Firma Digital, los Mensajes de Datos y el Expediente Electronico”.

Los términos v condiciones definidos por el MITIC. establecerdn como minima los mecanismos utilizados para la
gestion segura de la identidad electronica asi como las responsabilidades de los usuarios.

Los tramites digitales de gobierno realizados por los OEE a través del Portal Unico de Gobierno requerirdn
utilizar el servicio de identidad electronica desarrollado por el MITIC. En caso de que éstas cuenten con
mecanismos de identidad electronica propios y'o adicionales, deberan cumpliv con los esiindares minimos de
seguridad requeridos vy ser compatibles con la plataforma, requiriendo para ello con la validacion téenica del
MITIC™,

o = Portad Inseisue fonal

En concordancia a lo establecido para la presencia de cada OEE en el Portal Unico de Gobierno, los OEE deben
observar minimamente los siguientes lineamientos sobre la presencia web a través de sus propias pdginas o
portales web institucionales.

La direccidn web o URL de la pagina institucional del OEE debe estar asociada a un dominio de segundo
nivel del tipo ™ gov.py" atorgado por el NIC.PY. Por efemplo; waiw_institucion.gov py.

Todo OEE, al momento de su regisiro ante el NIC.PY para la obtencion del dominio, debe asegurar la
designacicn de contactos técnicos v administrativos que sean funcionarios dependientes de la institucion,
siendo responsables de actualizar los datos del contacto si fuera necesario.

El sitio web, asi como los distintos médulos que lo conformen o estén asociados al mismo de manera
directa o indirecta (subdominios o mddulos externos), deben estar alojados en servidores ubicados

fisicamente en infraestructuras (centro de computo de datos, servidores, maquinas virtuales, nubes. eic.)
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instaladlos dentro del territorio nacional, sean ofrecidas por organismos gubernamentales, empresas u
organismos privados.

Los sitios web institucionales deben adoptar las directrices comtenidas en la guia estandar para sitios
weh del Estado Paraguayo hips: swww paraguay. gov.py guia-estandar v adoptar las actualizaciones
periddicas incorporadas al documento por el MITIC.

Los sitios web institucionales deben contar con una herramienta analitica web que pueda obtener
informacion agrupada del trafico segim la audiencia, la adguisicion, el comportamiento v las
conversiones que se llevan a cabo en el sitio web, a fin de reportar al MITIC, cada 3 meses dichas
estadisticas.

3 = Dantos Abiertos, Transparencia e Informacicn Piablica

Siendo otro de los aspectos fundamentales exigidos en la ley N° 3282/2014 la disponibilidad de informacion
puiblica en formato de dato abierto, en este punto se establecen los lineamiemos minimos a ser adoptados por
todo OEE en cuanto al uso efectivo de las herramientas teenoligicas que fomentan la iransparencia y el aceeso a
la informacion piublica a la ciudadania:

El articulo 27 del Decreto POR EL CUAL SE REGIAMENTA LA LEY N° 6207, DEL 22 DE OCTUBRE
DE 2018, refiere que serd el MITIC quien entre otras cosas coordimard y fomentard acciones para
promaover la wtilizacion de los datos abiertos gubernamentales, para ello se estableceran directrices
técnicas para su generacion, recoleccion, publicacion, administracion v actualizacion, en consonancia
con las politicas piblicas de gobierno electronico.

Para cumplir con este lineamiento, los OEE deben tener presencia en el Porial de Datos Abiertos
Gubernamemtales www.daios.gov.py, mediante la publicacion de al menos wn conjunto de datos abiertos
de interés piblico, siguiendo las guias técnicas emitidas por el MITIC, indicando las categorias
asociadas, la periodicidad de actualizaciin, los formatos de los datos o del recurso publicado v la
adopeidn de la licencia abierta de uso de la informacion y datos abiertos publicos propiedad del Estado
Paraguay - Anexo H del Decreto N° 4064/2015 por el cual se reglamenia la ley N° 5282/2014 "De Libre
Acceso ciudadano a la informacion piblica v transparencia gubernamental ™,

Las OEE deben obligatoriamente contar con presencia en el Portal Unificado de Informacion Pablica
N® 4064/2015, por el cual se reglamenta la ley N° 5282/2014.

Las respuestas generadas por cada solicitud ciudadana de informacion priblica realizada a través del
portal hiips.nformacionpublica paraguay. gov.py portals, en fanto sea técnicamente aplicable, conforme
al Articulo 7 del Decreto N° 4064/2015, deberdan ser registradas o catalogadas en formato de dato
abierto, como un conjunto de datos en el portal huips: yww datos gov.py, en las categorias asociadas al
dambito de su competencia.

Los OEE deben obligatoriamente contar con presencia en el Portal de Transparencia Activa
hitps. Vinformacionpublica paraguay. gov s portal 8 transparencia_activa, conforme a los dispiesto en
el Articulo 8 de la ley N° 5282/2014,

i = Uowrreas Tnstitiec fomales
Se deben observar los siguientes lineamientos relativos a correos electrénicos institucioneles:

Todas las cuentas de correos electronicos institucionales otorgadas a los funcionarios, deben estar
asociadas al  dominio de tercer nivel otorgado al OEE por el NICPY. Por ejemplo:
funtcionario @ s ion. gov, oy,
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o los servidores de correo electronico institucional deben estar alojados en servidores whicados
Sisicamente-en infraestructuras (centro de computo de datos, servidores, meaguinas virtuales, nubes, etc,)
instaladas  dentro  del  territovio  nacional,  siendo  estos  servicios  ofrecidos  por  organismos
gubernamentales o privados.

®  Cada OFEFE deberd contar con una guia interna de administracion de correos electronicos institucionales
para su corvecta aplicacion a las Unidades Especializadas en TIC, procedimentado en conjinto con las
Areas de Talento Humano vy responsables de la gestion de los funcionarios, con el propésito de proveer
un marco para la administracion del servicio de correo electronico y las respectivas cuentas de uswarios,
incluyendo las actividades de control de las altas, bajas v modificaciones para ¢l acceso al mismo.

o Cada QOFEE deberd contar con una politica interna de seguridad de correo electrdnico a fin de asegurar el
uso adecwado, aceptable e ingeeprable, determinando las responsabilidades de cada servidor priblico
fremte al mismo.

T« Redes Socioles

Los QOEE, deberdn adoptar los lineamientos comumicacionales definidos por el Viceministerio de Comunicaciones
dependiente del MITIC, para la habilitacién y certificacicn de cuentas institucionales en las redes sociales. El
objetivo de estas lineamientos consiste en comtar con pautas que permitan mantener un esquema de comunicacion
estandarizada y homogénea a los ciudadanos, a través de las redes sociales mas wilizadas en el pais.

Lpave oed MEFIC
El MITIC proveerd, en caso que el OEE lo requiera, capacitacion asesoramiento v los recursos teenoligicos
disponibles, que garanticen el cumplimiento e implementacion de estos lineamientos.
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Amexa A
Exremdin e Inrerfos de Uspicirio dv
Fremmites en Linog

Leseripeion General

Este estandar sirve como guia para desarrollar formularios o programas especificos vinculados con trdmites v
servicios en linea, para una gestion publica moderna, eficaz v eficiente. Estd orientado exclusivamente a
instituciones priblicas del Estado paraguayvo con el objetivo de impulsar la disponibilidad de los trimites v
servicios en linea proyectando una vision wnificada a la civdadania al momento de desarrollar v configurar los
mismos.,

Muodelo de Trerfaz de Usirario

El Modelo de Interfaz de Usuario para Trdmites en linea presenia los lineamienios que se deben eumplir durante
el desarrollo de los tramites en linea, con el fin de garantizar la accesibilidad v facilidad de uso, estandarizar lu
interaccion de los civdadanos con el Estado con vision wnificada de la informacion y tramites, contemplando
aspectos de calidad de interfaces tales como wsabilidad, acceso universal y disefio adaptable, cumpliendo con los
lineamientos establecidos por la guia estindar para sitios web y aplicaciones del Estado Paraguayo,

Disedia ( r'.l';fﬁg_'r)

Recursos Grificos: Son los recursos disponibles para realizar disefio grdfico. permite organizar ¥ complementar
la informacion del formulario. Los recursos grdficos del gobierno se encuentran disponibles en el siguiente
enlace: hips: www MR, O O O T EON COBIEC e Tty FEC o -araficos

Linea Grifica de Gobierno: Representa la identidad de los OEE, por lo cual es fundamental v se basa en los
recursos grdficos disponibles, de manera a orientar y guwiar a la ciudadania, provectando una linea visual clara,

Diseiio Responsive: El diseiio web responsive o adaptativo es wna técnica de diseiio web que busca la correcia
visualizacion de una misma pdgina en distintos dispositivos. Desde ordenadores de escritorio a tablets v moviles,
Se trata de redimensionar v colocar los elementos de la web de forma que se adapien al ancho de cade
dispositiva permitiendo una correcta visualizacion v una mejor experiencia de uswario,

Estructura del Formulario Tipo

A continuacion, se describen los elementos de la estructura del Formulario Tipo, de la siguiente manera (ver
Figura 1):

Titulo del tramite: describe todo el proceso o trdmite desde el primer paso hasta el dltimo y se mantiene visible
durante todo el proceso,

Trazabilidad: es una secuencia numérica que indica la cantidad total de pasos del trdmite y una pequeiia
descripeion de los pasos a dar, donde el paso actual se encuentra resaltado, mientras que el paso completo se
encuentra con un color diferente a los demds pasos (actual, completo, pendiente), y el pendiente se encuentra
deshabilitado.

Titulo del formulario o paso: describe el paso actual dentro de todo el proceso o tramire, v distinto para cada
paso, es conveniente que se incluya el nimerg de paso en un texto del tipo "Paso N de M", Eje.: “Paso [ de 4"
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Titulo de grupo de campos: representan una agrupacion ligica de campos dentro de wn paso. Estdn enmarcados
dentro de un recuadro y levan el titulo del grupo. No hay wn mimero maximo de campos a incluir dentro de un
grupo, pero es importante cuidar el equilibrio en cada wno de los pasos,

Acciones: todas las acciones de los formularios se encuentran al pie, deben incluir siempre flechas que indiguen
el seniido en que avanzem; debe haber una (v sélo una) resaliada en forma de boton de color diferente a los
demds botones que indigue la accidn a ejecutar por defecto.

La tecla “enter” o “intro” debe funcionar en todos los casos de forma equivalente a realizar clic en el botin,
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Nombre del tramite

1 ' 3 4
44 | Mombre del oasa actual Marmbre ded caso Nambre del oaso

Titulo del formulario o paso

Aok cameod hdesdonden | sen obageteras

—— Titulo de grupo de campos

I Breve descripcién del grupo de campaos,

Etiqueta de campo comin: ®
Etiqueta de campo deshabilitade:
Etiqueta de campo extenso; Campo extenso para desarrollo de bexto
Etiqueta grupo de radio buttons: @ Opcidn seleccionada
) Opcidn
Focha: dd/mm/aaaa
Archivos: Seleccionar archivos

| — Titulo de subgrupo de campos _

Etrqueta de grupo de checkboxes: i—'
[ Checkbox 1

Checkbox 2 seleccionado

= Valvar al paso anterior Continuar al paso siguients >
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Figura I Formulario Tipo
Camipos v Eliepirefoy
Es recomendable reducir la cantidad de campos al minimo imprescindible. Lo ideal es solicitar al wsuario
solamente daros obligatorios.

Las etiquetas deben describir el contenido en los términos del uswario. inclusive si esto implica una supuesia
“imprecision " desde el punto de vista de la nomenclatura interna de la organizacion.

Agrupcicn v Formeto
Dentro de cada grupo se incluve un mimmero razonablemenie de campos relacionados por su naturaleza v
contenido,

Todos los campos se alinean a la izquierda, y sus etiguetas a la derecha. Se recomienda especialmente incluir un
tinico campo v su correspondiente etigueta por linea, y prescindiv de formularios con mds de una columna. En
campas de una linea, la etigueta debe ir centrada verticalmente con el campo. En campos de mds lineas
independientes (casillas de verificacidn, botones de opeidn) la etigueta va centrada verticalmente con el primer
elemento. En campos multi lineas (textarea) la etiqueta va a wna distancia vertical del borde superior equivalente
a la que tiene en wun campo de wna sola linea, Los campos de elementos independientes (casiflas de verificacion,
botones de opeion) agrupan sus apciones verticalmente.

Para listay de hasta 5 elementos, es recomendable wiilizar wn campo de seleccion o combo box y listas
desplegables, va gue permiten la viswalizacion simultanea de todas las opeiones. Los campos obligatorios llevan
la marca (*) al final de la etiqueta, mmnca al lade del propio campo. Se debe aclarar en el formulario que esta es
lie marea de obligatoriedad, pero no es imprescindible hacerlo en un lugar de destague, va que es un estandar de
amplia difusion en la Weh,

Avtader

Es recomendable que todo lo necesario para completar el formulario se encuentre en la pamtalla (qungue si es
preciso, se puede generar avudas en linea complementarias), en base a las siguientes herramientas.

Titulos y Etiquetas: se deben pensar en las etiguetas para evitar problemas de interpretacion. Los errores en las
eliguetas generan erroves sistemdticos en los usuarios.

Ayuda en el Campo: se puede incluir hasta 2 renglones de aviia debajo del campo, con una fuente relativamente
pequeiia. El texto debe ser breve y directo, v en lo posible incluir efemplos.

Ayuda en el Grupo: cuando sea imprescindible, se puede agregar hasta 3 lineas de texio arriba o debajo de los
campos de un grupe (no en el medio) que describan con precision el sentido o la wtilidad del grupo de campos.
Imdgenes: en muchos casos, como por efemplo cuando hay referencias a elementos fisicos, agregar una imagen
implica un nivel de avuda significativo, que justifica el desajuste que se genera en la apariencia v equilibrio def
Sformudario.

Confirmacion

Todas los procesos deben terminar en una pantalla de confirmacion, que deje absolutamente claro v sin
ambigiiedades el resultado de la operacion: éxito, fracaso u otro. Si la finalizacion de la operacion es el ultimo
paso del proceso, o si es requerido seguir adelante, cudles son las acciones v posibilidades que tiene el wsvario a
partir de ahora. En algunos casos es razonable que esta confirmacion esté incluida en wna pantalla que tiene
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ademds otras fnformaciones v comtenidos, pero es en general una buena prdctica dedicar wuna pantalla
exclusivamente a este fin,

Memnefo de erroves v Mensajes

Ex recomendable wna lista a un campo de texto pleno, si el conjunto de valores aceptables es
reducide. .

Ls recomendable que al seleccionar wna opcion se deshabiliten las otras opciones mutuamente
excluyventes con la misma.

En ¢l caso de que se produzcan errores, los criterios para su manejo son los siguientes:

Efemp asdfﬂ'uﬂdrﬂsdfdkﬂﬂ.r

En ningiin caso se debe dejar avanzar a un usuario con errores pendientes de corvegir.

No es recomendable mostrar errores imo por wno. Interrumpir permanentemente con mensajes de
error es molesto y corta el flujo del formulario. La mavoria de los ervores deben chequearse al validar
la pantalla y s6lo los de muy alta probabifidad deben verificarse en el momento en que se completa el
campo.

Un mensaje de error debe ubicarse siempre en la parte visible de la pantalla, sin necesidad de que el
usuario realice ninguna accion adicional para verlo (por ejemplo, que tenga que recurrir al scroll del
navegador), es recomendable mosirar funto al campe donde ocurrii el error,

El rojo indica error. Los mensajes de error se escriben en rojo v este color no debe ser uwtilizado para
ninguna otra funcion dentro de los formularios. Los campos con ervor deben indicarse visualmenie de

Jorma contundente. Los hordes rojos. fondos de tonalidades del rojo e iconos rojos son una avuda de

mucho valor en esta tarea.

No es recomendable utilizar ventanas emergentes (pop-up) para comunicar errores. ya gue ne es
posible establecer un vincwlo visual entre el campo de ervor, el mensaje de error v las
recomendaciones.

Ti’tu de rlsaj;.- de uélidadﬁn exitosa

je de confirmacidn de que se ha realizadoe la accion de

A Titulo de mensaje de advertencia
Mensaje de aviso ante una situacion determinada.
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Recomendaciones para Elaborar Formularios
Textoy
o Proporcionar un titulo al formulario que exprese claramente su fimcion.
o Ultilizar una nomenclatura clara y familiar, sin wtilizar vocabularios técnicos o extranjeros,
o  Ultilizar las mismas palabras para los mismos concepios.
o Redactar las opciones en forma afirmativa, por efemplo; “Deseo recibir notificaciones ™ en lugar de
“No deseo recibir natificaciones .

Organizacion
o (hrganizar los campos en grupos logicos, wilizando para ello la minima cantidad de elementos
vistales.
o Agrupar los campos obligatorios al inicio del formulario (si es posible).
o Evitar fragmentar una informacion, por efemplo, pedir por separado miimero de casa, calle, ete.

Formularios extensos

® Silos formularios son muy extensos la solucion no son las columnas, sino la division en pdginas hien
rotuladas que indiguen al usuario en qué paso estd del proceso o tramite (por ejemplo: Paso 3 de 4).
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Areve

felentided Elecironicy

Férminoy v Cntdiciones
Cremered ieloudes
La Identidad Electronica del ciudadano (hitps:www.paraguay. gov.py/identidad-electronica) es un sistema de
identificacion, autenticacion v firma electrinica, desarrollado por el MINISTERIO DE TECNOLOGIAS DE LA
INFORMACION ¥ COMUNICACION (MITIC), mediante la validacion de datos del ciudadano a través del
Sistema de Intercambio de Informacion Publica. Constituve wna idemtificacion nica electronica para la
realizacion de tramites, obtencion de servicios v documentos que asi lo requieran, ofrecidos por el Estado en
Sforma digital: asi como por otros sectores.

La identidad Electromica se compone de wn Usuario (que es el nmimera de cédula de identidad) y una Contraseia
fereada por el civdadano) la cual es de cardcter personal e inransferible, v es asimilada a wna "firma
electronica” conforme a los términos de la Ley 4.017/10 "De Validez Juridica de la Firma Electronica, la Firma
Digital, los Mensajes de Datos v el Expediente Electronico” y sus modificatorias.

leepiacion de Términoy

Se presume que cuando un ciudadano crea su ldentidad Electrinica, lo hace bajo su total responsabilidad y que,
por tante, conoce v acepta plenamente v sin reservas el comtenido de los términos v condiciones de uso. Las
informaciones praporcionadas por el Usuario en el Portal tendrdn cardcter de declaracion jurada, siendo las
declaraciones falsas pasibles de samciones, conforme a lo dispuesto en el Art. 243 del Cidigo Penal,

Responsehiliclod del Uswario

Contraseiia: La contraseiia de acceso a la ldemtidad Electronica ex confidencial de cada ciudadano wswario v
tiene cardcter estrictamente personal; es secreta ¢ intransferible. El wso de esta clave se realizard bajo la
exclusiva responsabilidad del civdadano tindar de la misma, quien deberd actuar con la debida diligencia y
tomar las medidas de seguridad necesarias para mantenerla bajo control v evitar toda wtilizacion no awtorizada,
Todo lo que se efecute por medio de la identidad electranica serd atribuido al titular de la misma, sin poder
negdrsele los efectos salvo por fos mecanismaos dispuestos legalmente.

El civdadano podra modificar su comraseia, en los casos gue lo considere necesario, pava resgwardar su
confidencialidad. La Identidad Electronica que se le otorga al civdadano fmimero de cédula de identidad
asociado a la contraseia de su creacion), ex equivalente a wna Firma Eleetronica conforme a la definicion y
alcance que de la misma dispone la Ley N° 4.017/10 “DE VALIDEZ JURIDICA DE LA FIRMA ELECTRONIC A,
LA FIRMA DIGITAL, LOS MENSAJES DE DATOS Y EL EXPEDIENTE ELECTRONICO" y sus modificatorias,
por tanto los titulares de firmas electrdnicas deberan actuar conforme al Articulo 16 de dicha norma.

El titwdar de la firma electronica incurrirg en responsabilidad personal, solidavia ¢ intransferible por el
incumplimiento de los requisitos enunciados en este articulo.
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Liweive ele Respomsahilicload

El MITIC no serd, en ningtin caso, responsable por pérdidas o daios sufridos por el ciudadano usuario de la
identidad electronica, por causa de terceros o por fallas tecnoldgicas bajo responsabilidad del mismo o de
ferceros,

El MITIC' no serd responsable de la exactitud, veracidad, contenido o cualguier ervor en la informacion
proporcionada por el ciudadano al momento de solicitar la identidad electrénica u otra informacion presentada,
v los daiios que esto pudiera ocasionar.

El MITIC' no asumira responsabilidad alguna en caso de fallas en el sistema murmfm en forma imprevisia ¢
inevitable, v los dafios que puedan derivarse.

£l MITIC no es responsable por la veracidad de la informacian utilizada para la validacion de la identidad del
ciudadano, la cual proviene directamente de las fuemtes publicas interconectadas en linea al Sistema de
Intercambio de Informacion (SH) en virtud al Decreto N° 87092018 * POR EL CUAL SE DISPONE LA
UTILIZACION DEL “SISTEMA DE INTERCAMBIO DE INFORMACION" IMPLEMENTADO POR EL
MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION (MITIC) EN LAS
INSTITUCIONES PUBLICAS Y SE REGLAMENTAN ASPECTOS RELATIVOS AL MISMO)".

Vil ificac fnes

£l MITIC' se reserva, en todos los sentidos, el derecho de actualizar v modificar en cualquier momento v de
cualguier forma, de manera unilateral v sin previo avise, las presentes condiciones de uso, pm’.imca-. de privacidad
v los contenidos de la pagina.

El MITIC podra efectuar, en cualgquier momento vy sin necesidad de previo aviso, jmodificaciones y
actualizaciones sobre la informaciin contenida en esta plataforma. Asi mismo, se reserva el derecho a establecer
regulaciones, normas y estandares técnicos para la aplicacion y wilizacion de la ldentidad Electrdnica o cambios
tecnologicos que se produjeran en el futwro, los gue seran notificados en los sitios oficiales del Gobierno.

MITIC podrd wilizar cookies cuando el usuario navega por el sitio web, pero ésie puede configurar su navegador
para ser avisado de la recepeidn de las cookies ¢ impedir en caso de considerario adecuado su instalacion en el
diseo duro.

La pagina web wtiliza Google Analytics, wn servicio de analitica web desarrollado por Google que permite la
medicion y andlisis de la navegacion en las paginas web. En su navegador podra observar dos cookies de este
servicio. Segun la tipologia anterior se frata de cookies propias, de sesion v de andlisis. A través de la analitica
webh se obtiene informacion relativa al mimero de usuarios que aceeden a la web, el nuimero de paginas vistas, la
frecuencia y repeticion de las visitas, su duracion, el navegador utilizado, el operador que presta el servicio, el
idioma, el terminal que utiliza, o la ciudad a la que estd asignada su direccidn IP, Informacion que pasibilita un
mejor y mas apropiado servicio por parte de este Portal.

-FIN-
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VISTO:

CONSIDERANDO:

Y
Asuncién, 4 de agosto de 2020

La necesidad de reglamentar el articulo 7, numerales 4, 5, 13 y 23 de la Ley N°
6207/2018 “QUE CREA EL MINISTERIO DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION Y ESTABLECE SU CARTA ORGANICA", asi
coma los articulos 43 y 44 del Decreto N° 2274/2019, reglamentario de dicha ley,
en lo concerniente a las politicas y facultades del Ministerio de Tecnologias de la
Informacion y Comunicacion (“MITIC") en materia de Ciberseguridad;------=-e=z==-

El Dictamen DGAJ N° 115/2020 de fecha 22 de julio de 2020, de la Direccidn General de
Asesoria Juridica de la Institucion,

El Memordandum DG N® 445/2020 de fecha 30 de junio de 2020, de la Direccién de Gabinete
del Viceministerio de Tecnologias de la Informacién y Comunicacion de la Institucion, por
el cual se solicita la aprobacidn del reglamento de reportes obligatorios de incidentes
cibernéticos por parte de los Organismos y Entidades del Estado (OEE) ante el Ministerio
de Tecnologias de la Informacion y Comunicacion; mediante la emision de la Resolucion
respectiva para ¢l efecto; y,

Que, por la misiva mencionada precedentemente, la Direccidon de Gabinete del
Viceministerio de Tecnologias de la Informacién y Comunicacion de la Institucion, remite
la propuesta de reglamentacion de reportes obligatorios de incidentes cibernéticos por parte
de los OEE, presentada por la Direccién General de Ciberseguridad y Proteccion de la
Informacion, por Memordndum CyPI-20200629 de fecha 29 de junio de 2020, el cual fuera
elaborada en forma conjunta con la Direccidon General de Asesoria Juridica, en base a
diversas reglamentaciones, normas y estindares internacionales, adaptadas al contexto
nacional, a fin de dar cumplimiento a las atribuciones conferidas al MITIC en materia de
Ciberseguridad, por Ley N° 6207/2018 y su Decreto Reglamentario N° 2274/2019.——eeemx

Que, la referida presentacion cuenta con el parecer favorable del Viceministro de
Tecnologias de la Informacidn y Comunicacion de la Institucicn.

Que, la actividad administrativa, como funcion del Estado, exige por su dinamismo y amplio
espectro de accion, la tarea permanente de indagar y explorar las mejores y mds eficientes
modalidades de gestion. En ese sentido, las herramientas y aplicaciones tecnologicas que
proporcionan las ciencias de la tecnologia de la informacién y comunicacion se presentan
como alternativas de gestin extraordinarias, en sustitucion de las formas de prestacion de
servicios tradicionales en ejercicio del poder piblico.

Que, por Ley N® 6207/2018 del 22 de octubre del 2018 se ha creade el Ministerio de
Tecnologias de la Informacidn y Comunicacién como *...entidad téenica e instancia rectora,
normativa, estratégica y de gestion especializadas, para la formulacion de politicas e
implementacion de planes y proyectos en el dmbito de las Tecnologias de la Informacién v
Comunicacidn en g sector piblico, y de la comunicacién del Poder Ejecutive tanto en su
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aspecto social como educativos para la inclusion, apropiacion e innovacion en la creacion,
uso ¢ implementacion de las tecnologias”,

Que, el citado cuerpo legal en su Articulo 7° dispone cuanto sigue: “Competencias. El
Ministerio tendra las siguientes competencias: numeral 4) Coordinar la ejecucion de
acciones conjuntas e integradas entre las distintas reparticiones publicas de actividades
relacionadas con la integracion de los servicios publicos, ciberseguridad , el desarrollo de
la normalizacion y la sistematizacion y difusion de la informacion de acciones relacionadas
con la gestion publica por medios electrénicos; numeral 5) Propiciar y emitir directrices
para la optimizacion de los trdamites y procesos, v la interoperabilidad entre los distintos
Organismos y Entidades del Estado (OEE), a su vez disefiar, coordinar, y monitorear las
politicas publicas, planes y estrategias a ser ejecutadas por los mismos, en el marco del
Gobierno Electrénico y de Ciberseguridad (...), numeral 13) Dietar, asesorar y participar
en la formulacion de las politicas nacionales en todas aguellas materias relacionadas con
la proteccion de la informacion personal y gubernamental; el uso de tecnologias en la
educacion, en materia de ciberseguridad, innovacién productiva, economia digital y demds
sectores convergentes de las Tecnologias de la Informacidén y Comunicacion (TIC) (...), asi
como el numeral 23) Ejercer como Autoridad de Ciberseguridad, y de prevencién, gestion y
control de incidentes cibernéticos que pongan en riesgo el ecosistema digital nacional”.-—

Que, en idéntico sentido, el Decreto N® 2274 del 6 de agosto de 2019 por la cual se
reglamenta la Ley N° 6207/2018, en su considerando, expresa cuanto sigue: “Que asimismo
el Ministerio de Teenologias de la Informacion y Comunicacién, como Entidad de gestion
especializada, es el efe articulador de los esfuerzos de la administracion piblica destinadas
a la formulacién e implementacion de politicas publicas, planes, programas v proyectos
relacionados con las tecnologias de la informacion y comunicacion en el sector piblico,
condicionada a asegurar la plena vigencia del principio de legalidad y seguridad juridica,
para cuyo efecto se requiere la correspondiente reglamentacion .

Que, el Decreto mencionado precedentemente, en su Capitulo IV "Ciberseguridad ", articulo
43 dispone: "Prevencidn y control en materia de ciberseguridad. EI MITIC implementard
los mecanismos de monitoreo, gestion, coordinacién y respuesta ante los incidentes
cibernéticos y amenazas que pongan en riesgo el ecosistema digital nacional v fomentard
las iniciativas que contribuyan a la prevencion de los mismos, para lo cual establecerd los
criterios de definicion y clasificacion de la infraestructura TIC eritica, designard los
sistemas, procesos y tecnologias criticos y propondri las politicas, estandares y directrices
especificas para la proteccion y aseguramiento de los mismos”,

Que, asi también, en su articulo 44 establece cuanto sigue: “Reporte de incidentes
cibernéticos. EI MITIC es la autoridad de prevencion, gestion y control en materia de
ciberseguridad en resguardo del ecosistema digital nacional. Las Instituciones del sector
piiblico, estan obligadas a comunicar y denunciar al MITIC todos los incidentes cibernéticos
que pongan en riesgo el ecosistema digital nacional, siguiendo las directrices ¥
procedimientos que serdn reglamentados los por Resolucion del Ministro, sin perjuicio del
que el MITIC pueda actuar de offcio ante el conocimiento de un incidente. De igual forma
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el MITIC intervendrd en los incidentes cibernéticos que sean comunicados y denunciados
por otros sectores del ecosistema digital nacional, Se considera incidente cibernético a todo
evento contra un sistema de informacion que produce violacién de una politica de seguridad
explicita o implicita, poniendo en riesgo la confidencialidad, integridad y disponibilidad del
mismo ",

Que, a su vez, el Plan Nacional de Ciberseguridad, aprobado mediante el Decreto
Presidencial N° 7052/2017 de fecha 24 de abril de 2017, dispone entre sus principios
orientadores la coordinacion de esfuerzos, estableciendo asi que, en el dmbito de
ciberseguridad el intercambio de informacidn es fundamental para evaluar y garantizar la
respuesta y la recuperacion ante intrusiones cibernéticas o ataques a diversos sistemas de
informacion.

Que, la Direccion General de Asesoria Juridica de la Institucion se expidio en los términos
del Dictamen N” 115/2020 de fecha 22 de julio de 2020, manifestando cuanto sigue: “Por
tanto, atendiendo a las atribuciones que competen a este Ministerio, esta Asesoria no
encuentra objeciones a la emision del Acto Adminisirative otorgando lo solicitado, siendo
ésta atribucion expresa de la Mdaxima Awtoridad Institucional, correspondiendo proseguir,
salvo mejor parecer” -

Que, de acuerdo a lo expuesto precedentemente, atendiendo al rol del MITIC, a través del
CERT-PY dependiente de la Direccion General de Ciberseguridad y Proteccidn de la
Informacion del Viceministerio de Tecnologias de la Informacidn y Comunicacion, como
autoridad de prevencion, gestion y control en materia de seguridad de la informacion del
sistema digital nacional, resulta necesario implementar las politicas y estrategias generales
en materia de seguridad de la informacion, desarrollando para el efecto normas
reglamentarias, gue permitan hacerlas efectivas y ejercer el rol institucional en dicha drea.-

Que, la Ley N* 6.207/2018, en su articulo 8, establece que el Ministro es la mdxima
atoridad institucional. En tal cardeter es el responsable de la direccion y de la gestion
especializada, técnica, financiera y administrativa de la Entidad, en el dmbito de sus
atribuciones legales, asimismo, eferce la representacion legal del Ministerio, —=—-——emmm-- -

Que, el Decreto N” 475/2018 nombra al seiior Alejandro Peralta Vierci como Ministro de
Tecnologias de la Informacion y Comunicacion (MITIC).

POR TANTO, en efercicio de sus atribuciones legales,
EL MINISTRO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION,
RESUELVE:

Articulo 1~ Aprobar e Implementar el Reglamento de Reporte Obligatorio de Incidentes Cibernéticos por

parte de los Organismos y Entidades del Estado (OEE), de conformidad con lo expuesto en el
exordio de la prese esolucion, y que como Anexo forma parte integrante de la misma,-—-———
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Establecer la vigencia del reglamento aprobado en el Articulo 1°, a partir de la fecha de la presente
Resolucidn,

Encomendar al Viceministerio de Tecnologias de la Informacion y Comunicacion de la Institucion
la socializacion del reglamento aprobade conforme al Articulo 1° de la presente Resolucion, ——-

La presente Resolucion sera refrendada por el Secretario General de la Institucion, —--————————
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CAPITULO I
Generalidades
Articulo 1°. - Ambito de Aplicacidn.

La presente Resolucion serd de aplicacion obligatoria para los Organismos y Entidades del Estado (“OEE")
comprendidos en el ambito de aplicacidn establecido en el articulo 3° del Decreto 2274/2019,

Articulo 2°.- Definiciones:

al  Activos de informacién: son los recursos utilizados por un sistema de seguridad de la informacion para que
la organizacion funcione y consiga sus objetivos. Los mismos incluyen, pero no se limitan a: los archivos de
la Institucion, ya sea en formato electrénico o no; los sistemas, cuentas, equipos v redes en los que se
almacenan, procesan y/o transmite la informacion institucional, asi como también el conocimiento especifico
acerca de estos activos,

b)  Incidente Cibernético de Seguridad (“Incidente”): es una violacién o una amenaza inminente de violacion a
una politica de seguridad de la informacidn implicita o explicita, asi como un hecho que comprometa la
seguridad de un sistema (confidencialidad, integridad o disponibilidad).

¢)  Disponibilidad: se refiere al accese a la informacion y los sistemas de tratamiento de la misma por parte de
los usuarios autorizados cuando lo requieran,

dj  Integridad; significa un mantenimiento de la exactitud y completitud de la informacion ¥ sus métodos de
proceso,

¢)  Confidencialidad: se refiere al acceso a la informacion por parte imicamente de quienes estén autorizados.

f)  Seguridad digital nacional; situacién de hecho aplicada al dmbito digital, en la cual el orden publico esta
resguardado, asi como la vida, la libertad y los derechos de las personas v entidades y sus bienes, en un marco
de plena vigencia de las instituciones establecidas en la Constitucion Nacional.

Articulo 3°.- Dimensiones de la seguridad,

A fin de poder determinar el impacto que tendria sobre la organizacion un incidente que afectara a la seguridad

de la informacidn de los activos de informacién, y de poder establecer el nivel de eriticidad, se tendrdn en cuenta
las siguientes dimensiones de la seguridad:

a) Disponibilidad

b) Integridad

) Confidencialidad.

Articulo 4°.- Criterios para definicién de niveles de criticidad de un incidente cibernético de seguridad.

De manera a establecer el nivel de criticidad de un determinado incidente cibernético de seguridad, cada dimension
de seguridad afectada se adscribird a uno de los niveles bajo, medio o alto deseritos en el presenie articulo,
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Una informacién o un servicio pueden verse afectados en una o mds de sus dimensiones de seguridad. Si ninguna
dimensidn de seguridad se ve afectada, no se adscribird a ningtin nivel.

a)  Nivel alto: Se utilizard cuando las consecuencias de un incidente de seguridad que afecte a alguna de las
dimensiones de seguridad y supongan un perjuicio muy grave o total para los objetivos misionales de la
organizacion, sus activos criticos o los individuos afectados. Se entenderd por perjuicio muy grave o total:

1. " La anulacion de la capacidad de la organizacion para atender a alguna de sus obligaciones
fundamentales y que éstas sigan desemperidndose.

2. " El dario muy grave, e incluso irveparable, de los activos de la organizacion, sean estos financieros, de
informacion, de imagen o de otra naturaleza.

3. "El incumplimiento de alguna ley o regulacion.
4. " Causar un perjuicio grave a individuos, de dificil o imposible reparacion,
3. " Otros de naturaleza andloga.

b} Nivel medio: Se utilizard cuando las consecuencias de un incidente cibernético de seguridad que afecte a
alguna de las dimensiones de seguridad supongan un perjuicio parcial sobre las funciones de la organizacion,
sobre sus activos o sobre los individuos afectados. Se entenderd por perjuicio parcial:

1. " La reduccidn parcial de la capacidad de la organizacién para atender eficazmente a sus obligaciones
Sundamentales, aungue estas sigan desempeiidndose,

2. "El dafio parcial de los activos de la organizacion, asi sean estos financieros, de informacion, de imagen
u otra naturaleza,

3. “ Causar un perjuicio moderado a algimn individuo,
4. " Otros de naturaleza andloga,

¢)  Nivel bajo. Se utilizard cuando las consecuencias de un incidente cibernético de seguridad gue afecte a alguna
de las dimensiones de seguridad supongan un perjuicio minimo o incluso nulo sobre las Sunciones de la
organizacion, sobre sus activos o sobre los individuos afectados. Se entenderd por perjuicio minimo:

1.” Sin reduccion de la capacidad de la organizacién para atender eficazmente con sus obligaciones
corrientes, las cuales se siguen desempefiando normalmente.

2.%8in dario o con dafio minimo de activos de la organizacion, asi sean estos financieros, de informacion,
de imagen u otra naturaleza.

3.° Sin perfuicio a individuos,
4.° Otros de naturaleza andloga.

Cuando un sistema maneje diferentes informaciones ylo preste diferentes servicios, el nivel del sistema en cada
dimension serd el mayor de los establecidos para cada informacion y cada servicio,
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El MITIC, ademas, evaluard los factores del incidente que sobrepasen el contexto interno de la institucion, entre
ellos, el potencial impacto e interdependencia con otros sectores y categorizard el incidente de acuerde a ello.

CAPITULO IT

Reportes de Incidentes
Articulo 5°.- Reporte obligatorio de los incidentes por parte de los OEE.

Los servidores publicos de los OEE deben comunicar al responsable de seguridad de la informacion designado
dentro de su institucion o en su defecto al Director de la UETIC, acerca de todos los incidentes cibernéticos de

seguridad de informacidn que les afecten, siguiendo las politicas y procedimientos de gestion de incidentes de su
institucion.

Asimismo, los OEE a través de sus responsables, comunicardn inmediatamente acerca del incidente al CERT-PY,
dependiente de la Direccién General de Ciberseguridad y Proteccion de la Informacion del MITIC, acompaiiando
foda la informacién necesaria para valorar su impacto, a fin de que se articulen desde el MITIC las gestiones
adecuadas tendientes a lograr la solucion del incidente declarado. Independientemente a que el evento haya sido

subsanado o mitigado, éste debe ser comunicado, con fines de alerta temprana a terceros yio acciones de
coordinacion adicionales.

Los OEE deberdn cuidar que las medidas de mitigacion o control del incidente no comprometan la evidencia o
la informacion relevante para la investigacion del mismo.

EI MITIC desarvollard, habilitara y dard a conocer las herramientas y plataformas necesarias para facilitar a los
denunciantes los procesos de notificacién, comunicacion e informacion de incidentes.

Articulo 6°.- Reportes complementarios.

Los responsables de seguridad de la informacion designados por cada OEE o en su defecto, el Director de la
UETIC, deberdn efectuar los reportes adicionales o complementarios que permitan al MITIC actualizar ia

informacion sobre el incidente, en caso de que se descubriera informacion adicional o diferente a la declarada
inicialmente,

{gualmente, los OEE deberdn informar, como minimo, del estado en que se encuentren las acciones que havan sido
recomendadas por el MITIC, hasta su resolucion, para un cierre apropiado.

Articulo 7°, - Adopcidn de medidas de seguridad

Los OEE son los responsables por la seguridad de los activos de informacion generada o en su poder. Los OEE
tienen la obligacion de adoptar medidas de seguridad eficientes a fin de proteger todos sus activos de informacion,
Estas medidas de seguridad deberdn estar alineadas a las divectivas, estdndares y normativas del MITIC, asi como
también a los riesgos y brechas identificados por cada OEE y la eriticidad de cada activo,

Ademds, si como consecuencia de los incidentes denunciados surgen elementos que justifiquen la adopcion de
nuevas medidas de seguridad, sean estas recomendadas por parte del MITIC o identificadas internamente en el
OFE, éstas deberdn ser adoptadas por el mismo en el menor plazo posible.

Articulo 8.- Netificacion de Brecha de seguridad.
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En caso de existir datos que se encuentren comprometidos, es obligacién de los OEE reportar este incidente al
CERT-FY dependiente de la Direccion General de Ciberseguridad y Proteccion de la Informacion del MITIC,
conforme a lo establecido en la presente Resolucidn, asi como también notificar esta situacion a los individuos
afectados, comunicando los hechos confirmados y las acciones tomadas o a tomar para su investigacion y/o

mitigacion.
Esta comunicacion deberd ser realizada con la cooperacion del MITIC a fin de proporcionar una informacién que
se encuentre correcta en los aspectos tanto téenico como comunicacional, siendo el Responsable de Seguridad de

la Informacién designado del OEE o en su defecto el Director de UETIC, el punto de coordinacion para estas
gestiones,

Articulo 9° - Rol y alcance de la responsabilidad del MITIC en cuanto a la gestidn de los incidentes

El MITIC, a través del CERT-PY dependiente de la Direccion General de Ciberseguridad y Proteccion de la
Informacidn, tiene como rol la coordinacion entre los diferentes actores involucrados en un incidente cibernético
que afecta al ecosistema digital nacional.

El alcance de la gestion de un incidente cibernético por parte del MITIC abarca:

Andalisis preliminar del incidente cibernético.

® La notificacion, coordinacidn y guia a los actores involucrados y responsables de los sistemas afectados
para la toma de acciones pertinentes.

® La propuesta de recomendaciones pertinentes para la correccion y prevencion futura,

Dependiendo de la naturaleza del incidente, de la solicitud y/o cooperacion de un actor invelucrado en un incidente
¥ los procedimientos establecidos, el MITIC podrd colaborar en la aplicacion de acciones de contencion inmediata,
asi como también en la investigacion y andlisis del sistema comprometido,

ElL MITIC no serd responsable de la aplicacién de las acciones y recomendaciones que derivan de la gestion de un
incidente, siendo éstas responsabilidad del OEE y sus responsables designados para administrar el recurso
comprometido o afectado.

Articulo 10. - Mecanismos de reporte de incidentes

El MITIC, a través del CERT-PY, dependiente la Direccién de Ciberseguridad y Proteccion de la Informacion,
establecerd los mecanismos de reporte de incidentes, los cuales serdn publicados en su pagina web y comunicados

a los OEE para su toma de conocimiento. Estos podran ser actualizados en la medida que ello resulte necesario ¥
serdan publicados y comunicados por las mismas vias.

Articulo 11. - Actuacién de oficio del MITIC frente a incidentes.

Sin perjuicio de la obligacion de los OEE de reportar aquellos incidentes advertidos por los mismos, el MITIC
podra intervenir de oficio en los incidentes que sean considerados de criticidad alta para la seguridad digital
nacional, articulando todas agquellas medidas que sean conducentes a obtener una solucion eficaz v eficiente,
conforme a las disposiciones de esta reglamentacion.

En caso de incidentes que necesiten la articulacién de otros OEE con competencia para ello, el MITIC deberd
inmediatamente articular las herramientas y las comunicaciones respectivas con estos organismos.
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(OEE), AL EL MINISTERIO DE TECNOLOGIAS DE LA INFORMACION ¥ COMUNICACION e

o

Articulo 12. - Incidentes que puedan constitwir hechos punibles de accién penal piiblica.

El MITIC, a través del CERT-PY, dependiente la Direccion de Ciberseguridad y Proteceion de la Informacicn,
pondra a conocimiento del Ministerio Piblico agquellos incidenies o reportes que le sean comunicados desde los
diversos OEE, y que pudieran constituir un hecho de relevancia penal piblica,

Durante el proceso de gestion de incidentes cibernéticos de seguridad, el MITIC asi como los OEE invelucrados
en el incidente seguirdn los lineamientos emitidos por el Ministerio Piblico para la preservacion de la evidencia
probatoria de contenido digital.

CAPITULO 1IT

Informacion y comunicacién de incidentes

Articulo 13. - Informacion al priblico.

En caso de que la informacion al piblico sea necesaria debido a los intereses y derechos comprometidos, toda
publicacion debera ser coordinada previamente por el MITIC.

Mientras exista una investigacion en curso, los OEE no publicardn informacion sobre los incidentes, salvo aguella
coordinada con el MITIC, conforme a las guias y lineamientos que éste establezca, de modo a informar de manera
clara y certera, sin comprometer la investigacion. Los OEE no deberdn realizar comunicados sobre incidente
cibernético de seguridad o ciberataques sin que éstos hayan sido confirmados por el Responsable de Seguridad de
la Informacion designado del OEE y éstos hayan sido notificados al MITIC conforme la presente Resolucion,

Articulo 14.- Informacidn a titulares de derechos afectados.

En caso de que el incidente hubiera afectado derechos o libertades de terceros, el OEE deberd obligatoriamente

informar a los titulares afectados dicho acontecimiento, sin dilacion alguna, de manera clara v precisa, debiendo
incluir como minimo;

La naturaleza del incidente.
Los datos o servicios comprometidos.

Las acciones correctivas realizadas de forma inmediata.
Las recomendaciones a los afectados sobre las medidas que éste pueda adoptar para proteger sus intereses,

Esta obligatoriedad no serd aplicable en caso de que hubiera evidencia suficiente y que el MITIC compruebe que

el incidente cibernético constituye un hecho de interés de seguridad nacional, mientras hubiera una investigacion
en curso.

Articulo 15.- Confidencialidad de la informacién por parte del MITIC

El MITIC no publicard informacién detallada de incidentes cibernéticos que le hayan sido reportados, salvo
cuando sea necesario para evitar futuros eventos similares, aguella informacion gue ya ha tomado piblico
conocimiento y/o que hubiera sido autorizado explicitamente por los afectados. También podra remitir informes
cuando éstos sean solicitados por via judicial,

El MITIC podra publicar informacion estadistica, asi como también informacién anonimizada sobre incidentes
concretos con fines de concienciacion v capacitacion tinicamente, sin revelar datos que permitan identificar a
victimas o divulgar detalles que pongan en riesgo a actores involucrados.



