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a NUEVO rol, nuevas atribuciones

v Construccion de un ecosistema digital seguro, confiable y resiliente, incluyendo el sector publico,

privado, academia y ciudadania.
v' Politicas de proteccion de la informacion personal y gubernamental.
v" Proteccion de sistemas, redes, procesos € informacion de los organismos y entidades del Estado.
v Planes y estrategias de ciberseguridad a nivel nacional
v Autoridad en Ciberseguridad, prevencion, gestion y control de incidentes cibernéticos

v" Definicion y proteccion de la Infraestructura tecnoldgica critica
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m Objetivos Estrategicos

» Proteger los sistemas de informacion del Gobierno y la
Infraestructura critica

Crear un ecosistema e industria de ciberseguridad

Construir la capacidad de hacer frente a las
ciberamenazas

» Fomentar la concienciacion y construir capacidades en
ciberseguridad




- PLAN NACIONAL DE CIBERSEGURIDAD

1) Sensibilizacion y Cultura

PLAN NACIONAL DE
CIBERSEGURIDAD

RETOS,ROLES Y COMPROMISOS

2) Investigacion, Desarrollo e Innovacion

3) Proteccion de Infraestructuras Criticas

4) Capacidad de Respuesta ante Incidentes Cibernéticos

5) Capacidad de Investigacion y Persecucion de Ciberdelincuencia
6) Administracion Publica

7) Coordinacion Nacional




- Eje Administracion Publica — Objetivos y Lineas de accion

6.a.) La administracion publica cuentan con una infraestructura adecuada en términos de TICs y ciberseguridad.

» Directrices y estandares para adquisicion de productos y servicios TIC
« Especificaciones especificas de seguridad y estandarizacion de redes y sistemas

* Unidades Especializadas de Ciberseguridad

6.b.) Las gestiones gubernamentales de ciberseguridad se coordinan con cada agente responsable consciente de su funcion y
papel referente a la ciberseguridad.

« Sistema Nacional de Ciberseguridad
» Asociacion de profesionales del area dentro de la Administracion Publica
* Buenas practicas, guias y lineamientos de Ciberseguridad en el Gobierno

* Procedimientos y canales de comunicacion directos entre instituciones
6.Cc.) Se promueve la cooperacion entre los sectores publico y privado.
» Convenios publico-privado para intercambio de informacion de incidentes
6.d.) Se fortalece la cooperacion regional e internacional en materia de ciberseguridad.

* Intercambio de informacion regional e internacionalmente




- Sub-comité de Ciberseguridad de la Administracion Publica

Compuesto por todos los Responsables de
Seguridad de la Informacion de los OEE

Trabajo colaborativo

» (Grupo de trabajo colaborativo :
o : Intercambio de

conocimiento

> Foro de intercambio de conocimiento
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» Instancia de coordinacion de acciones e iniciativas
de ciberseguridad en el Gobierno

Coordinacion




_
m Plan Nacional de Ciberseguridad — Responsabilidad MITIC

. CERT-PY + SOC  Politicas, estandares, directivas\

» Alertas y boletines » Auditorias y gestion de

» Intercambio de informacion ~ Vulnerabilidades

de ciberseguridad  Soluciones y sistemas de

seguridad

Gestion de

\ - /
4 N

« Campanas
* Cursos y talleres

Sistema
Nacional de
Ciberseguridad

* Modelo de prernanza de

» Congresos, seminarios y eventos Ciberseguridad

de networking * Plan Nacional de Ciberseguridad

* Ciberejericios y competencias  Coordinacion interinstituciona
 Fomento de capacidades

N /




Lineamientos y directivas en materia de ciberseguridad

* Decreto Presidencial 2274/2018 — Capitulo 4 Ciberseguridad

* Controles criticos de Ciberseguridad (Res. MITIC 277/2020)

/i

RULES

b

REQUIREMENTS

* Controles minimos de seguridad del software (Res. MITIC N° 699/2019)

%

t STANDARDS
* Directivas de Ciberseguridad para Canales de Comunicacion oficiales del i wf
Estado (ReS MITIC N° 432/201 9) |@ GOVERNANCE

_ . POLICIES RE%
* Modelo de Gobernanza de Seguridad de la Informacion en el Estado Q REGULATIONS

(Res. MITIC N° 733/2019)

TRANSPARENCY

Desafio actual j1> Cumplimiento
https.//www.cert.qov.py

https.//www.presidencia.qov.py/archivos/documentos/DECRE TO2274_30nobos1.PDF



https://www.cert.gov.py/
https://www.presidencia.gov.py/archivos/documentos/DECRETO2274_30nobos1.PDF

- Controles Criticos de Ciberseguridad

1) Inventory of Authorized and
Unauthornized Devices

20) Penetration Tests and
Red Team Exercises

2) Inventory of Authorized
and Unauthorized Software

3) Continuous Vulnerability

19) Incident Response and Assessment and Remediation

Management
4) Controlled Use of

inistrative Privil
18) Application Software Security 18 Administrative eges

5) Secure Configurations for

17) Security Skills Assessment and Hardware and Software

Appropriate Training to Fill Gaps

6) Maintenance, Monitoring

16) Account Monitoring and Control 16 and Analysis of Audit Logs

7) Email and Web

15) Wireless Access Control Browser Protections

8) Malware Defenses

14) Controlied Access Based on the 14

Need to K
0 Know 9) Limitation and Control

of Network Ports

13) Data Protection ey 12 10

12) Boundary Defense 10) Data Recovery Capability

11) Secure Configurations for
Network Devices

» Basado en estandares de industria y comunidad
(CSI Critical Security Control version 7)

» Controles minimos, priorizados y practicos
» 20 controles - 171 subcontroles

» Instrumento de medicién comun para
Instituciones

» Controles basicos obligatorios desde el 13/02

» GAP Analysis anual

https.//www.cert.qov.py/controles-criticos-sequridad



https://www.cert.gov.py/controles-criticos-seguridad

B Criterios minimos de seguridad para el desarrollo vy
Bl adquisicion del software

* Requerimientos minimos, alineados a la "Guia de Controles
Criticos de Ciberseguridad”.

* Aplicable al software desarrollado y/o implementado “a medida”

o Internamente por la institucion GUIA
O Adquirido de una empresa o desarrollador tercerizado | CRITERIOS MINIMOS
| DE SEGURIDAD
* NO es retroactivo DE SOFTWARE

* Vinculado al Estandar de software (MITIC / DNCP)

|
J

T

* Auditoria de vulnerabilidades antes de entrar a produccion

httos.// www.cert.qov.py/criterios-minimos-de-sequridad-de-

enffir/aro



https://www.cert.gov.py/criterios-minimos-de-seguridad-de-software

B Directivas de Ciberseguridad para Canales de Comunicaciéon oficiales
B del Estado

» Aplica a a todas las cuentas de canales de comunicacion oficiales del Estado:

* Cuentas de redes sociales (Facebook, Twitter u otros)
* Cuenta de correo electronico institucional

* Fanpage o canales administrados con cuentas particulares

» Encuesta de cumplimiento — Circular MITIC 01/2020
*  Fecha limite: 28/02/2020

e Validacion por parte de RSI

https://www.cert.gov.py/directivas-de-cibersequridad-para-canales-de-comunicacion-oficiales-del-estado



https://www.cert.gov.py/directivas-de-ciberseguridad-para-canales-de-comunicacion-oficiales-del-estado

- Servicios de Ciberseguridad proveidos por el MITIC

» Gestidn de incidentes cibernéticos
» Boletines y alertas de Ciberseguridad
» Auditoria de vulnerabilidades

» Ciberejercicios — Simulacro de ciberataques




Gestion de incidentes cibernéticos

INCIDENTE CIBERNETICO: todo evento contra un sistema de informacidon que produce la violacion de

una politica de seguridad explicita o implicita, poniendo en riesgo la confidencialidad, integridad y
disponibilidad del mismo

»  Software malicioso (Malware)

»  Acceso sin autorizacién a cuentas / sistemas / datos

»  Denegacion de servicios (DoS/DDoS)

»  Escaneo/ Fuerza bruta

>  Correo no deseado malicioso (Spam/Scam) o~ o

i Engafios (Phishing) R I i (v it

Preparation Analysis & Recovery Activity

Compromiso de Sistemas

Obligatoriedad para OEEs de reportar
incidentes cibernéticos (art. 44 / DP 2274)

> abuse@cert.qov.py

https.//www.cert.gov.py/servicios/gestion-de-incidentes-

~1hornatinrnoe



mailto:abuse@cert.gov.py
https://www.cert.gov.py/servicios/gestion-de-incidentes-ciberneticos

Gestion de Incidentes Cibernéticos

Periodo: 25/09/2013 - 20/07/2020
Reportes recibidos 6143
Incidentes nuevos atendidos 1130
Investigaciones realizadas 4487

Incidentes cibernéticos - Clasificacion

1%

Cantidad de reportes de incidentes cibernéticos por ano
1500 1434

m Sistema/Equipo comprometido: 236

m Correo no deseado malicioso (Spam/Scam): 167

12540 1093

723 727
213 476
500
250
14
2014 2015 2016 2017 2018

M Phishing: 126

Software malicioso (Malware): 61

Acceso indebido a cuentas, sistemas o sus datos: 57
M Escaneo / Fuerza bruta: 22

m Problema de configuracion / vulnerabilidad: 22
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B Denegacion de servicios (DoS/DDoS): 11

httos://www.cert.qov.py/application/files/6515/8256/81 1
O/Informe Cibersequridad Paraquay 2019 - final.pdf



https://www.cert.gov.py/application/files/6515/8256/8110/Informe_Ciberseguridad_Paraguay_2019_-_final.pdf

Boletines y alertas de ciberseqguridad

AVISO0sS reactivos ante amenazas gue se consideran de alto riesgo para el ecosistema digital nacional

(sistemas de informacidon de instituciones publicas, empresas privadas o en los hogares)

» Péagina web:
https://www.cert.gov.py/index.php/boletines

» Mailing list: https://cert.us5.list-
manage.com/subscribe?u=3d1/7d9fcd0f236

1532fal

981&id=93edd5410a
» Twitter CERT-PY: https://twitter.com/certpy

» Facebook CERT-PY:
https://www.facebook.com/CERT.Paraguay

Mimasterio de N
TECNOLOGIAS

9| DE LA INFORMACION
Y COMUNICACION

B TETA REKUAI
m GOBIERNO NACIONAL

CERT-PY

BOLETIN DE ALERTA

Boletin Nro.: 2019-01
Fecha de publicacién: 30/04/19.
Fecha de actualizacion: 31/05/19

Tema: Explotacion masiva de vulnerabilidades en ZIMBRA

Sistemas afectados:

Zimbra Colaboration Suite (ZC¢ I55: Fondos disponibles
wr Obbtenga &1:2.000,000
WIS g0

¢ Qué hay detras de los engaiios de
Whatsapp?

23 abr. 20191513
Muevamente se ha detectado una oleada de engafios mediante

. = Aquedios que irsbagaron entre 1990y 2019 tienen
Descripcion: ol Garech e rete 612,000,000 0 55 Prageny
= Veerificpat: 5 S ramibee Tiguea 6 La sta
e pqueliod que Lienen darecho a neline snos

: furdos -
Recientemente se han repor hittp/ftubnews.comyy mensajes de Whatsapp, estavez fue con un anuncio de dinero
explotacion masiva de las vu “ S O disponible en nombre del Ministerio del Trabajo. No es la primera vez
2019-9621. Varios CSIRTs regi © que vemos campanas falsas como ésta; como las ofertas de dinero

estas vulnerabilidades. siempre son interesantes, los ciberdelincuentes. ..

Fallo critico en SQLite podria afectar a

miles de apps

19 dic. 2018 14:18

El grupo Blade de Tencent ha descubierto un fallo de seguridad en
SClLite, que permite realizar RCE, o provocar rupturas inesperadas del
programa gue utiliza este senvicio.

Actualizaciones para multiples productos

https.//www.cert.qov.py/servicios/boletines-y-alertas-de-

/\;If'\/\rf\/\/\ll lrl./\lf\/\’
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https://www.cert.gov.py/index.php/boletines
https://cert.us5.list-manage.com/subscribe?u=3d17d9fcd0f236ff532fa0981&id=93edd5410a
https://twitter.com/certpy
https://www.facebook.com/CERT.Paraguay
https://www.cert.gov.py/servicios/boletines-y-alertas-de-ciberseguridad

- Auditoria de vulnerabilidades de Sistemas Web

> Servicio bajo demanda TIPOS:
» Solo para sistemas con arquitectura web  Prueba externa:
» Exclusivo para OEEs o Blackbox
> Ap“Ca d. O GreybOX
* Aplicaciones web nuevas, antes de que entren a . Verificacién de cumplimiento de
pI’OIdUC(.)Ion | , | criterios de seguridad del software
* Aplicaciones web existentes que todavia no hayan sido

auditadas
» No es un pentesting — no hay explotacién-persistencia

https.// www.cert.qov.py/servicios/auditoria-de-vulnerabilidades-de-sistemas-web



https://www.cert.gov.py/servicios/auditoria-de-vulnerabilidades-de-sistemas-web

- Gobernanza de la Seguridad de la Informacion en el Estado

Toda OEE debe contar con

, que directamente a la
a todas las areas de la institucion

Objetivo del area de Seguridad de la Informacion:

» Velar por la seguridad de todos los activos de informacion de la institucion en cuanto a su
confidencialidad, integridad y disponibilidad.

jl> * Modelo de gobernanza descentralizada
* Punto focal de coordinacion con el MITIC en temas de ciberseguridad

https.// www.cert.gov.py/application/files/4815/68263/6 300/RESOLUCION_MIT]
C N 733-2019 - Modelo de Gobernanza.pdf



https://www.cert.gov.py/application/files/4815/8263/6300/RESOLUCION_MITIC_N_733-2019_-_Modelo_de_Gobernanza.pdf

- Roles y Responsabilidades

» |dentificar y evaluar los riesgos y las brechas que afectan a los activos de informacion
de la Institucion y proponer planes y controles para gestionarlos,

» Elaborar y velar por la implementacion de un plan o estrategia de seguridad de la
iNnformacion,

» Elaborar, proponer y velar por el cumplimiento de las politicas de seguridad de Ia
iInformacion de la institucion,

» Proponer los planes de continuidad de negocio y recuperacion de desastres, en el
ambito de las tecnologias de la informacion.

» Supervisar la administracion del control de acceso a la informacion,

» Supervisar el cumplimiento normativo de la seguridad de la informacion.




_ . . , . .,
- Caracteristicas ideales del area de Seguridad de la Informacion

» Debe poder reportar a la Maxima Autoridad
» Independiente de las areas de Tecnologias o TIC (pero coordinado)
» No sustituye a Seguridad Informatica, Seqguridad TICs u otras areas operativas

» Transversal y coordinado con todas las areas de la institucion - Capacidad de

articulacion
o TIC / Informatica THE ROLE OF THE CISO
o Comunicacion A Lo
AND EXTERNAL ATRUSTED
- SECURITY BUSINESS
o Legal/ Juridico vl a0
S K| | | 'n IDENTIEY
o RRHH SECURITY “TEAM
INFORMAT-IEN. NV A N & gk -M_E-MBERS
o Usuarios / Areas operativas en general : >
» Habilidades blandas, formacién continua, etc. NEOMEDN N |

HIRE
SOLID

SECURITY




- Primeros pasos recomendados

» Fortalecimiento del equipo humano — buscar talentos internos en la institucion
» Conocer donde estamos parados — auto-evaluacion Controles criticos de Ciberseguridad

» Establecimiento de objetivos concretos, priorizados en base al resultado de la auto-
evaluacion y medibles

v’ Lograr mayor visibilidad y control sobre activos (equipos, red, sistemas)
v Mapear sistemas existentes y analizar su estado de vulnerabilidades

v’ Mejorar conciencia de usuario + reglas de uso claras, simples, ...

v

» Apoyo en servicios de CERT-PY / MITIC T l l




- Proximos pasos

» Proximas reuniones / talleres sobre temas especificos
* Lineamientos de gestion y coordinacion de incidentes cibernéticos

* (Controles criticos de ciberseguridad (medicion, implementacion)

* (Criterios minimos de seguridad en sistemas de software en el Estado

» Validacion de encuesta de cumplimiento de Directivas de ciberseguridad para canales
de comunicacion oficiales del Estado

» Envio de encuestas voluntarias para estudio sobre temas varios de interés (DevOps,
estado actual de normativas aprobadas, ...)




MUCHAS GRACIAS!

£ 53)\  Presidencia de la B GOBIERNO
(x2s) REPUBLICA
¢%v) i1 PARAGUAY B NACIONAL

mitic.gov.py
cert.gov.py



