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Tema: Actualizacion de seguridad para OpenSSL aborda vulnerabilidad de riesgo alto.

e CVE-2020-1967.

Sistemas afectados:
e OpenSSL en sus versiones 1.1.1d, 1.1.1e y 1.1.1f
Descripcion:

Recientemente OpenSSL ha lanzado un aviso de seguridad donde informa la correccién de
una vulnerabilidad de alto riesgo. Este fallo se encuentra en la funcion SSL_check_chain(), y
es debido a un error de segmentacién en las aplicaciones de servidor o de cliente que
invocan a esta funcioén, durante o después del proceso de Handshake TLS 1.3 (proceso de
comunicacion), un atacante podria aprovechar esto para enviar una solicitud con un algoritmo
no valido o no reconocido por el par, causando una desreferencia de puntero null en la
extensiéon TLS signature_algorithms_cert y seguidamente un bloqueo de la comunicacion.

La vulnerabilidad en cuestiéon no afecta a versiones anteriores de OpenSSL (1.0.2 y 1.1.0). Sin
embargo, dichas versiones ya no cuentan con actualizaciones de seguridad.

Impacto:

Esta vulnerabilidad podria permitir a un atacante remoto realizar un ataque de denegacion de
servicios (DoS).

Solucién y prevencién:
e Actualizar OpenSSL a la version 1.1.1g.

e En caso de contar con versiones anteriores a 1.0.2 0 1.1.0, se recomienda actualizar a
la ultima versién disponible. Esto debido a que dichas versiones ya no cuentan con
actualizaciones de seguridad.
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Informacion adicional:

e https://www.openssl.org/news/secadv/20200421.txt

e https://www.incibe-cert.es/alerta-temprana/avisos-seguridad/vulnerabilidad-fallo-segme
ntacion-sslcheckchain-openssl

e https://securityaffairs.co/wordpress/101997/security/openssl-cve-2020-1967-dos-issue.h
tml

e https://www.securitynewspaper.com/2020/04/22/how-to-exploit-openssl-to-do-dos-attac
k-cve-2020-1967/
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