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CIBERDELITO

EL CIBERESPACIO, LA INSEGURIDAD QUE
PREOCUPA A TODO EL MUNDO

“El ciberespacio no tiene fronteras y las
victimas tampoco”
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;. Qué es el CERT-PY?

El CERT-PY es un Centro de Respuestas ante
Incidentes Cibernéticos, responsable del
tratamiento de los Incidentes de seguridad en
sistemas computacionales en las que estén
involucradas redes o infraestructuras del pais.

Este Centro de Respuestas a Incidentes
Cibernéticos (CERT-PY), dependiente de Ia
SENATICs, Secretaria Nacional de Tecnologias de la
Informacion y Comunicacion, fue creada el 30 de
Noviembre del 2012.
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CERT-PY: servicios ofrecidos

Difusion de boletines y noticias de ciberseguridad
Pentesting externo

Auditorias de vulnerabilidades

Auditorias de seguridad

Respuesta a incidentes

Analisis de malware

Operaciones de seguridad (openresolver DNS, ...)
Campanas de concienciacion

denuncias: abuse@cert.gov.py
contactos: cert@cert.gov.py
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Ciberdelito: Una guerra que apenas comienza
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“Internet ha cambiado”
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Ciberespacio

El ciberespacio es
probablemente el recurso
estratégico mas importante
de las naciones

““‘cada dia se conocen nuevas amenazas
al status quo”
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Crecimiento del Cibercrimen

Figure 1.5: Relative frequency of global news reports 2005-2012
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Source: UNODC calculations from Dow Jones Factiva.

“organizacion criminal con ramificaciones
en Rusia, China y Ucrania robo mas de
878 millones de euros desde 2013”
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Datos del Global Conference on CyberSpace
2015 (GCCS 2015)

QNT CERF 4

Mireille Ballestrazzi Vint Cerf

presidenta INTERPOL vicepresidente Google Nnenna Nwakanma
World Wide Web
Foundation

“La vida real y la vida digital aun no han
convergido”
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Impunidad (1)

El 95% de los delitos
relacionados con las
nuevas tecnologias la
llamada
cibercriminalidad
quedan impunes
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Impunidad (2)

El anonimato, hacen que los delincuentes aprovechen
para sus actividades, tanto para las ‘“tradicionales”
como para otras mas novedosas.

Hasta la fecha -en la Unidad Especializada de Delitos
Informaticos- han ingresado 628 casos (de abuso
infantil) de los cuales apenas 20 casos tuvieron algun
tipo de solucion.
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Impunidad (3)

Esto se traduce en ataques a sistemas informaticos,
robo y manipulacion de datos, usurpacion de
identidad, actividades de pederastia, estafas
comerciales y bancarias mediante el phishing
(suplantaciéon de identidad), la difusion de virus o
troyanos, etceétera.
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Razones para los Cibercrimenes

Experimentacion y deseos de aprender
Confianza equivocada en otros individuos
Venganza

Espionaje corporativo y/o gubernamental
Descontento laboral

Financieros
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Lucha contra el CiberCrimen

Cooperacion entre empresas y
gobiernos, clave para luchar
contra el cibercrimen

Melisa Osores £ = Al Allin shere B ﬂ@ﬂ@o

A principios de junio de 2014, Symantec y la Organizacion de los Estados
Americanos (OEA) presentaron un reporte titulado “Tendencias de Ciberseguridad
en América Latina y el Caribe”, que describe el panorama de amenazas en la regién
en 32 de los 35 paises miembros del organismo internacional. El estudio incluye
informacion de la OEA, datos de la Red de Inteligencia Global de Symantec, asi
come datos adicionales de la AMERIPOL y contribuciones de otras organizaciones
internacionales.

“Ameérica Latina y el Caribe es una de las
regiones con mayor adopcion de Internet,
situacién que podria generar mayores desafios en
materia de ciberseguridad. Las alianzas entre el
sector publico y el privado, comoe lo hemos hecho
en el caso de este reporte. son criticas para

!
AW ! i
Bill Wright de

La herramienta pretende mejorar la seguridad
de internet mediante el intercambio de

informacion.

Por: Redaccidn Tecndsfera |

7:56 p.m 12 de febrero de 2015

gen _— . N e |a hemeroteca deberds ser
cibe Conjunto de Accidn contra el Cibercrimen (J-CAT, Usuarn fegisado de
g:g: Lanueva plataforma de 00r SUS siglas en inglés). Periotico Medterraneo y

vice Facebook para frenar
G amenazas cibernéticas

Espana lucha contra el cibercrimen con Europol
o Twittear 45 A 2 B ewir B impinic %

EFE 07/09/2014

El Ministerio de Interior apuesta por Europol para
reforzar la cooperacion internacional en la lucha .
: s : Edicion en PDF
zontra el cibercrimen. Desde septiembre se

ncorporan a Europol, en La Haya (Holanda), un Esta noticia pertenece & la
zomandante de la Guardia Civil y un inspector de edicidn en papel de El

| : i i Periadico Mediterraneo.
Cuerpo Nacional de Policia como oficiales de

enlace para participar en el Grupo de Trabajo Para acceder & los contenidos

tEner una suscripcion, e

Foto: AFP

El proyecto de Facebook conto con la colaboracidn de organizadores y plataformas en lin...
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Espacio Sweetie



http://www.youtube.com/watch?v=5kDnz66gUBI
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Colaboracion Internacional

CyberTipline Report 2574801

Received by NCMEC on 07-01-2014 12:58:11 UTC
All dates are displayed as MM-DD-YYYY
Except for times provided in Additional Information sections, all time zones are displayed in UTC

The National Center for Missing and Exploited Children® (NCMEC) was established in 1984 as a privale, nonprofit
501(c)(3) organization. NCMEC provides services nationwide to families and professionals relating to preventing the
abduction and sexual exploitation of children. Pursuant to its mission and congressional authorization (see
42 U.85.C. § 5773), NCMEC operates the CyberTipline® and the Child Victim ldentification Program to provide
assistance to law enforcement and others in their efforts to identily and rescue victims of child pornography and child
sexual exploitation. NCMEC also works with elecironic service providers, electronic payment service providers and
others in their efforts to reduce the distribution of child sexual exploitation images and videos on the Internet. NCMEC
does nof investigate and cannot verify the accuracy of infermation it receives. NCMEC makes available reporis of
apparent child sexual exploitation to law enforcement for its independent review and analysis.
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Filename: File1.jpg

Source Information:
Type Value Event Date/Time
IP Capture 201.217.56.11 Upload 05-31-2014 15:25:04 UTC

This concludes Section A. All of the information in this section was submitted electronically to the CyberTipline by the Reporting
Person, NCMEC Call Center or Reporting ESP. The information appearing in Section A is information received in the original
submission. The reporting of information in Section A, other than the "Incident Type" and "Incident Time," is voluntary and
undertaken at the initiative of the Reporting Person or Reporting ESP.
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NOTAGC N
Asuncidn, _ del 2014
Abog Agenie Fiscal
Unidad Penal  Espaciaiizada en Delitos informaticos
Asuncion, Paraguay
De mi consideraciin
Tengo el agrado de dirgimme a Ud., con retacitn al Oficio N*  de fecha dal
2014, recibido en esta Compafia el dia  Je noviembre dd mismo aho, recakdo en la Causa N*
carpiulada: PERSONA INNOMINADA S/ PORNOGRAFIA RELATIVA A NIROS Y
ADOLESCENTES" y en cumplimiento del mismo ke paso a ranscribir of informe alevado por la Seccion

Sistemas de Servidores y Seguridad, dependients del Departamenio Gestion de Red IP, de la Subgerencia |

“Detalle de utilizacién de IP teniendo en cuenta las fechas y horarios especificados en el Oficio N°

N®
IP Usuario Nombre del Titular Direccion
Cuenta
201.217.56.11 bigsafo 618438 Yuty c/ Eus.
Ayala N° 1160

1‘- - “-SI_..' Adenlamentd ‘

' P
HESOIrp .f,;{/ l

Edif Gral Bmmcm“mvm-:nm ol (595-21) 442 003 - Fasc ($95-21) 444 100 - Asunciér, Parsgury
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Casos de Exitos

EDICION IMPRESA  NACIOMALES

DEPORTES MUNDO ESPECTACULOS S

UH

Flscalla detiene a presunto pedofll
que fue denunciado nor Facehnok

INICI0  NACIONALES  EDICION IMPRESA

06 de abeil de 2015

NOTICIAS

(s o5 Clasificados Fonebres Redes In 20
.CGLOI
06 de akuil de 2015 "C
O] (ACTUALITADD HACE 3 ) PR MURLLDO
NOTICIAS  EDICION IMPRESA MACIOMALES DEPORTES ESPECTACULOS ESPECIALES ML
Imichy » Edicién lmpresa. > Judiciales > Pers por compartir pomegraia

Peﬁa ﬁor compartir pornografia

Un joven de 23

El aprehendido fue imputado por po
ya identificd a otro sospechoso. Supt

HERRAMIENTAS

2 (ACTEALITADD MALE 1 55

afios fue condenado a dos afios de carcel por compartir pornografia

GOBIERNO\\ NACIONAL
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105 ESPECIALES MULTIMEDY

DEPORTES ESPECTACU

Lo

| por pornografia

TIMEL
1 delito de pornografia relativa a nifios,
‘cho fue comunicado por el FBI yel
al fiscal Ariel Martinez. Hay un

HERRAMIENTAS
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P Fecha de Hora de Orlgen Destino Hora de Fecha de Identida Celd1

Conexion Conexion Desconexion | Desconexion |d Cliente | =
201.217.56.11|07/01/2014 | 23:47:11 |201.217.56.11| FACEBOOK 01:15:08 08/01/2014 1135 [14712

Base de datos de facturacién de navegacion A \
1P Inicio de Registro Fin de Registro Tiempo Abonado %, / k1
[201.217.56.11 [10/05/2015 01:20:42p.m. [10/05/2015 02:20:42p.m. |  3600,09849886XX | o~

id Reporte: [25825
Causa: [N 1111/15
Solicitante: [ABOG. AGENTE FISCAL

En respuesta al Oficio N* 0001, Adjunto en CD remitimos el extracto de llamada solicitado, acl
proporcionada puede estar sujeta a confirmacion.

Cuenta:  [09849886XX

Nro. - s : -
Telefono Nombre r Identidad Fec Habilitacion Estado Plan Direccion
LOPEZ, Francisco 30/04/2016 Plan Tigo a Tarjeta Paraguayo
i Solano BERLON 12:15:00a.m dic {(Nominativizado) | Independiente N° 3
pase de datos de 1a acion de amada

ORIGEN DESTINO FECHA FECHA |DURACION|CELDA_ORIGEN|CELDA_DESTINO| IMEI_ORIGEN IMEI_DESTINO
0981721123 /0981204664 |01/07/2011| 06:45:39 10 20122 28271 352019040739190 | 12456003393540
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Muchas gracias!

CERT-PY Www.cert.gov.py

denuncias: abuse@cert.gov.py
contactos: cert@cert.gov.py



