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El dia de ayer, lunes 07/04/2014 ha sido reportada una vulnerabilidad en OpenSSL, versidn
1.0.1f/1.0.2-betal e inferiores. La vulnerabilidad ha sido clasificada como extremadamente critica.
La funcién dt1sl process heartbeat/dtlsl process heartbeat en la biblioteca
ssl/t1_lib.c del componente TLS/DTLS Heartbeat Handler es afectada por esta vulnerabilidad. A
través de la manipulacidn de un input desconocido se causa una vulnerabilidad de clase
information disclosure (exposicion de informacion sensible). Esto tiene repercusién sobre la
confidencialidad.

Un exploit ha sido desarrollado por Jared Stafford en Python y publicado. El exploit puede ser
descargado de http://downloads.securityfocus.com/vulnerabilities/exploits/66690.py

En el siguiente link puede comprobar si su servidor es vulnerable:
http://rehmann.co/projects/heartbeat/

Para eliminar la vulnerabilidad recomendamos urgentemente actualizar a la versién 1.0.1g
disponible en:
https://www.openssl.org/source/

Aplicando un parche es posible eliminar el problema. El parche puede ser descargado de:
http://git.openssl.org/gitweb/?p=openssl.git;a=commitdiff;h=96db902

El mejor modo sugerido para mitigar el problema es actualizar a la Ultima versidn.

Informacion adicional:
http://heartbleed.com/
https://www.openssl.org/news/secadv 20140407.txt
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